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WPROWADZENIE

Gtéwnym celem projektu MILEAGE jest stworzenie nowego i bardziej angazujgcego
sposobu wspierania umiejetnosci cyfrowych senioréw oraz umiejetnosci korzystania
z medidw i informacji (MIL), aby umozliwi¢ im korzystanie z narzedzi ICT
w codziennym zyciu, podnoszgc Swiadomos$¢ na temat cyfrowych zagrozen
i sposobdéw radzenia sobie z nimi.

Jak?

e Opracowujgc raport dotyczacy zagrozen i barier, na jakie napotykaja
seniorzy w Srodowisku cyfrowym

e Dzieki opracowaniu wirtualnych scenariuszy zagrozen (odgrywanie rél)

e Dzieki stworzeniu mikro lekcji z wyjasnieniami dotyczacymi zdefiniowanych
ryzyk

e Opracowujgc podrecznik dla edukatorow osdb dorostych z wytycznymi
wspierajgcymi dziatania szkoleniowe (efekt multiplikacji).

Niniejszy raport, dotyczacy ryzyka i barier przedstawia gtdwne media
spotecznosciowe, narzedzia komunikacji i inne platformy, ktdre s3 obecnie
powszechnie uzywane. Opisujemy ryzyka i niebezpieczenstwa z nimi zwigzane: kazdy
problem lub ryzyko jest analizowane i proponowane jest rozwigzanie, aby je
przezwyciezy¢, wymieniajgc rowniez kompetencje potrzebne i aktywowane w tym
celu.

Dokument ten zostat stworzony, aby daé trenerom, seniorom i ogotowi
spoteczenstwa informacje zwigzane ze srodowiskiem cyfrowym, z ktérym seniorzy
stykajg sie w swoim codziennym zyciu, oferujgc pewne wskazéwki i porady, aby
zwiekszy¢ kompetencje cyfrowe seniorow i ich zaufanie do swiata cyfrowego.
Dokument ten bedzie pomocny przy opracowywaniu tresci szkoleniowych oraz
scenariuszy ryzyka stworzonych w ramach projektu w celu wspierania umiejetnosci
korzystania z mediow i informacji przez senioréw.
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1. WHATSAPP

Nazwa mediow
spotecznosciowych /
narzedzia

WHATSAPP

Informacje ogdlne

WhatsApp to darmowy program do komunikacji pobierany na smartfony.
Wysyta wiadomosci, zdjecia, audio i wideo przez Internet. Ustuga jest dos¢
podobna do ustug wysytania wiadomosci tekstowych, ale poniewaz WhatsApp
wysyta wiadomosci przez Internet, jest znacznie tanszy niz wysyfanie
wiadomosci tekstowych. Mozesz réwniez uzy¢ Whatsapp na komputerze,
odwiedzajgc strone Whatsapp i pobierajgc program dla Maca lub Windowsa.
Ze wzgledu na funkcje, takie jak czat grupowy, wiadomosci audio i
udostepnianie lokalizacji, jest bardzo popularny wsréd mtodziezy.

Ryzyko zwigzane z
mediami
spotecznosciowymi/
narzedziem:

Prywatnos¢, doktadnosé, wtasnosé,
dostepnosé, Naruszenie prawa,
Prawo autorskie

Prywatnosc
Kradziez profilu

Nagrywanie rozméw (cyberprzestepstwa)

Bariery/trudnosci dla
dorostych

Ustawienia prywatnosci.

Niebezpieczenstwo
mediéw/narzedzi
spotecznosciowych u
dorostych

Hakerzy
Niezaszyfrowane kopie zapasowe

Rozwigzania, ktére
mozemy mie¢

Nigdy nie udostepniaj nikomu swojego kodu rejestracyjnego ani kodu PIN do
weryfikacji dwuetapowej.

Utworz kod dla swojego urzadzenia.
Sled?, kto ma dostep do Twojego telefonu na poziomie fizycznym.

Znajomos¢ aplikacji i jej ustawien.
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2. VIBER

Nazwa mediow | VIBER

spotecznosciowych /

narzedzia

Informacje ogdlne Viber to darmowa aplikacja, ktéra umozliwia uzytkownikom wykonywanie
darmowych potaczen, wysytanie wiadomosci tekstowych, zdjec i filméw do
innych uzytkownikéw Viber. Moze by¢ uzywany do tgczenia sie z osobami na
catym swiecie i dziata zaréwno na urzadzeniach mobilnych, jak i komputerach
stacjonarnych. Aplikacja do przesytania wiadomosci miata 236 milionow
miesiecznych aktywnych uzytkownikdéw w lutym 2015 roku. Udostepnianie
zdjeé, wideo i czat grupowy to popularne funkcje dla mtodych konsumentéw,
podobne do WhatsApp.

Ryzyko zwigzane z Cyberprzemoc

mediami Prywatnos¢

spoleczr.moscnowymll Spamowe potgczenia

narzedziem:

Prywatnos¢, doktadnosé, wtasnosé,
dostepnosé, Naruszenie prawa,
Prawo autorskie

Bariery/trudnosci dla Ustawienia prywatnosci
dorostych
Niebezpieczenstwo Hakerzy

mediéw/narzedzi
spotecznosciowych u

dorostych
Rozwigzania, ktére Sledzenie, kto ma dostep do Twojego telefonu na poziomie fizycznym.
mozemy mieé Znajomosc aplikacji i jej ustawien.

Blokowanie innego uzytkownika w serwisie Viber (Podczas odbierania
wiadomosci od nieznanego kontaktu).
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3. FIRMY OFERUJACE NOCLEGI

Nazwa mediéw
spotecznosciowych /
narzedzia

FIRMY OFERUJACE NOCLEGI

Informacje ogdlne

Za dostawce zakwaterowania uwaza sie kazdego, kto zapewnia
zakwaterowanie za wynagrodzeniem lub kto zakwaterowat wiecej niz 5
cudzoziemcéw, z wyjgtkiem przypadkdéw, w ktérych cudzoziemiec i dostawca
mogg by¢ uznani za pozostajgcych w bliskich stosunkach.

Przyktady: Hotele, B&B, Airbnb, Booking

Ryzyko zwigzane z
mediami
spotecznosciowymi/
narzedziem:

Prywatnos¢, doktadnosé, wtasnosé,
dostepnosé, Naruszenie prawa,
Prawo autorskie

Oszustwa
Dezinformacja / wprowadzanie w btad

Oszustwa zwigzane z kartami

Bariery/trudnosci dla
dorostych

Wykorzystanie technologii do rezerwacji noclegéw

Warunki, ktére nie sg widoczne

Niebezpieczenstwo
medidéw/narzedzi
spotecznosciowych u
dorostych

Wykorzystanie technologii do rezerwacji noclegéw
Warunki, ktére nie sg widoczne
Niedostepne dla oséb starszych

Izolacja

Rozwigzania, ktére
mozemy mie¢

Trudnosci te nie oznaczajg, ze starzenie sie w miejscu zamieszkania jest
nieosiggalnym lub niepozgdanym celem, ale raczej, ze wymagane jest szeroko
zakrojone planowanie zaréwno na poziomie jednostki, jak i spotecznosci.

Pierwszym etapem jest edukacja firm zajmujgcych sie zakwaterowaniem na
temat finansowych i fizycznych probleméw, z jakimi mogg sie spotkaé, jesli
pozostang w swoim dotychczasowym domu, a takze dostepnych rozwigzan,
aby je rozwigzaé. Podobnie jak zapewnienie, ze samorzady lokalne s3
Swiadome i przygotowane na problemy, z ktérymi zmierzg sie ich seniorzy.
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4. FIRMY LOTNICZE

Nazwa mediéw
spotecznosciowych /
narzedzia

FIRMY LOTNICZE

Informacje ogdlne

Organizacja, ktéra zapewnia transport lotniczy dla pasazeréw i towardw.

Ryzyko zwigzane z
mediami
spotecznosciowymi/
narzedziem:

Prywatnos¢, doktadnosé, wtasnosé,
dostepnosé, Naruszenie prawa, Prawo
autorskie

Oszustwa
Dezinformacja

Oszustwa zwigzane z kartami

Bariery/trudnosci dla
dorostych

Wykorzystanie technologii do rezerwacji lotu

Niebezpieczenstwo
mediéw/narzedzi
spotecznosciowych u
dorostych

Wykorzystanie technologii do rezerwacji lotu
Warunki, ktére nie sg widoczne
Niedostepne dla oséb starszych

Rozwigzania, ktére
mozemy mieé

Planuj z wyprzedzeniem

Badanie podrdzy lotniczych senioréw i pomoc w tym zakresie

Zarzadzaj parkingiem tak, aby uwzgledni¢ problemy zwigzane z mobilnoscig
Przygotuj sie na ochrone lotniska

Sprawdz, czy sg znizki na bilety lotnicze dla senioréw

Wybierz odpowiedni czas lotu
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5. PLATFORMY RANDKOWE

Nazwa mediéw
spotecznosciowych /
narzedzia

PLATFORMY RANDKOWE

Informacje ogélne

Platformy randkowe to strony internetowe lub aplikacje, ktére umozliwiaja
osobom kontakt i komunikacje w celu rozwiniecia zwigzku. Dostep do tych stron
czesto wymaga od uzytkownikéw podania danych osobowych, takich jak wiek,
pted i lokalizacja geograficzna.

Istniejg setki réznych platform randkowych. Mogg byé one ogdlnotematyczne
lub wyspecjalizowane dla danego typu relacji (mitosnej, erotycznej,
przyjacielskiej) lub typu cztonkéw (przynaleznosé religijna lub etniczna,
orientacja seksualna, grupa wiekowa). Niektére z najbardziej znanych platform
to: Meetic, Tinder, Bumble, eDarling, Badoo, OkCupid itp.

Chociaz wiekszo$¢ platform randkowych jest darmowa, niektére wymagajg
miesiecznego abonamentu lub optacenia dodatkowych ptatnych funkcji.

Ryzyko zwigzane z
mediami
spotecznosciowymi/
narzedziem:

Prywatnos¢
Sum

Bariery/trudnosci dla
dorostych

Gtéwng trudnoscig dla seniorow zwigzang z platformami randkowymi jest
praktyczne wykorzystanie tych narzedzi. Aby méc korzystaé z takich platform,
seniorzy potrzebujg do$¢ zaawansowanej wiedzy z zakresu ICT. Na przyktad do
zalogowania sie potrzebujg adresu e-mail, co oznacza, ze musza wiedzie¢, jak
stworzy¢ adres e-mail i jak go uzywaé. Platforma wymaga réwniez wgrywania
zdjeé, ale seniorzy niekoniecznie wiedzg, jak to zrobic.

Niebezpieczenstwo
medidéw/narzedzi
spotecznosciowych u
dorostych

Prywatnos¢

Uzytkownicy dzielg sie osobistymi informacjami na platformach randkowych,
majac nadzieje na znalezienie najlepszych dopasowan. Informacje, ktdrymi sie
dzielg, obejmujg zdjecia, orientacje seksualng, wiek, religie, pte¢, ich hobby, czy
majg dzieci, wzrost itp. Ponadto, platformy randkowe czesto oferujg opcje
powigzania ich profili z ich kontami w mediach spotecznosciowych, takich jak
Facebook lub Instagram, umozliwiajac synchronizacje aplikacji randkowe] z
mediami spotecznosciowymi i wyswietlanie informacji osobistych, takich jak
zdjecia, ktdre sg automatycznie tadowane na ich profilu randkowym. Kilka
platform randkowych doswiadczyto naruszenia bezpieczerstwa, co moze by¢
szczegdlnie szkodliwe dla uzytkownikéw, poniewaz na tych platformach
udostepniane sg wrazliwe dane.

Sum
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Seniorzy, ktdrzy rejestrujg sie na platformach randkowych, czesto sg samotni
(rozwiedzeni, owdowiali) i dlatego pokfadajg duze nadzieje w spotkaniu
potencjalnego partnera. Jednak na tych platformach zdarza sie wiele fatszywych
profili i oszustw. Ludzie udajg cos, czym nie s3 i inwestujg sie w sentymentalna
relacje, by nawigzac wiez, a nastepnie wykorzysta¢ jg do wydobycia pieniedzy.

Rozwigzania, ktére
mozemy mie¢

Przed zatozeniem konta uzytkownicy powinni zapozna¢ sie z polityka
prywatnosci i warunkami $wiadczenia ustug danej platformy. Wazne jest, aby
wstrzymac sie z przeczytaniem i zrozumieniem tych warunkdéw tak bardzo, jak
to mozliwe, aby mdc wyrazi¢ $wiadoma zgode.

Catfishing moze spowodowac¢ prawdziwe szkody. Aby temu zapobiec,
uzytkownicy mogg poprosi¢ o rozmowe wideo z osobg, z ktérg rozmawiajg, aby
zweryfikowac, czy pasuje ona do zdjeé¢ na stronie internetowej. Uzytkownicy
moga rowniez korzystac z narzedzi takich jak Google Reverse Photo Search, aby
zweryfikowad, czy zdjecie jest oryginalne, czy tez pochodzi od kogos innego. Co
najwazniejsze, wazne jest, aby uzytkownicy ufali swojemu przeczuciu, jesli
czuja, ze sg wytudzani, a zatem zachowujg ostroznos¢ w dzieleniu sie wieloma
szczegotami.
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6. BANKOWOSC ONLINE

Nazwa mediow
spotecznosciowych /
narzedzia

BANKOWOSC ONLINE

Informacje ogdlne

Bankowos¢ internetowa znana jest réwniez jako bankowos¢ internetowa, net
banking lub bankowos¢ elektroniczna. Jest to elektroniczny system pfatnosci,
ktory umozliwia klientowi banku lub instytucji finansowej dokonywanie
transakcji finansowych lub niefinansowych online za posrednictwem Internetu.

Ustuga ta daje dostep online do prawie wszystkich ustug bankowych,
tradycyjnie dostepnych w lokalnym oddziale, w tym przelewdw, depozytdow i
ptatnosci rachunkéw online dla klientéw.

Dostep do niego moze uzyska¢ kazda osoba fizyczna, ktéra zarejestrowata sie
w banku do bankowosci internetowej, posiadajgca aktywny rachunek bankowy
lub dowolna instytucja finansowa.

Bankowos$¢ internetowa oferuje catodobowy dostep do rachunkéw
uzytkownikéw kazdego dnia. Jest szybka i wygodna, pozwala na wykonywanie
transakcji w dowolnym miejscu, czasie, na dowolnym urzgdzeniu (komputer,
smartfon, tablet) z dostepem do Internetu

Niektére banki internetowe to tradycyjne banki, ktdére oferujg réwniez
bankowos¢ internetowgq, podczas gdy inne sg tylko online i nie majg fizycznej
obecnosci.

Wedtug Eurostatu w 2020 roku $rednia populacji korzystajacej z bankowosci
internetowej w UE wynosita 60%. W Czechach osiggneta ona 70%, ale w Polsce
byto to juz tylko 49%. We Witoszech 86,8 proc. oséb, ktére korzystajg z
internetu, korzystato réwniez ze strony lub aplikacji zwigzanej z bankowoscia.

W najnowszym raporcie World Retail Banking Report, 57% konsumentéw
twierdzi, ze obecnie preferuje bankowosc¢ internetowg (online) od tradycyjnej
bankowosci oddziatowej. A 55% konsumentéw woli obecnie korzystaé z
mobilnych aplikacji bankowych, aby by¢ na biezgco ze swoimi finansami, co
stanowi wzrost z 47% w erze przed pandemig.

Ryzyko zwigzane z
mediami
spotecznosciowymi/
narzedziem:

Prywatnos¢
Cyberprzestepstwa: kradziez danych i oszustwa.
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Prywatnos¢, doktadnosé, wtasnosé,
dostepnos¢, Naruszenie prawa,
Prawo autorskie

Bariery/trudnosci dla
dorostych

Trudnosci dla dorostych senioréow dotyczg kwestii strachu i zaufania, a takze
braku wiedzy i wskazéwek, jak korzystaé z systemu bankowosci internetowe;j
swojego banku.

Niebezpieczenstwo
mediéw/narzedzi
spotecznosciowych u
dorostych

Brak zaufania

Dane zebrane przez Casalo i wsp. (2007) wykazaty, ze bezpieczenstwo i
prywatnos¢ strony internetowej, uzytecznos$¢ i reputacja majg bezposredni i
istotny wptyw na zaufanie konsumentéw do strony internetowej ustug
finansowych. Zauwazono, ze zaufanie jest kluczowym czynnikiem
posredniczgcym w rozwoju bankowosci internetowe;j.

Oszustwa i kradziez danych

Ryzyko to jest raczej powszechng obawa niz czestym problemem. Rzeczywiscie,
wedtug badania przeprowadzonego w 2020 r. przez Europejskg Agencje Praw
Podstawowych, jedna czwarta Europejczykéw (24%) bardzo obawia sie, ze
dane dotyczace ich internetowego konta bankowego lub karty ptatniczej
zostang niewtasciwie wykorzystane.

Jednak ogdlnie rzecz biorgc, mniej niz 1 na 10 (8%) doswiadczyt oszustwa
zwigzanego z bankowoscig internetowg lub karta w ciggu pieciu lat
poprzedzajgcych badanie. Bardziej narazeni na takie doswiadczenia s3
mieszkancy Wielkiej Brytanii (24%), Francji (19%) i Danii (15%).

Bezpieczenstwo

Zagrozenie bezpieczenstwa zwigzane jest z rosngcy liczbg oszukanczych stron
internetowych bankdéw, z fatszywymi e-mailami rzekomo wysytanymi z
bankdéw, z wykorzystaniem programdw typu kon trojanski do przechwytywania
identyfikatorow i haset uzytkownikéw. Ryzyko hakerskie (haker wchodzacy na
konto bankowe i kradngcy Srodki) réwniez istnieje, choc jest bardzo rzadkie.

Prywatnos¢

Wedtug badania z 2020 roku opublikowanego przez KPMG, 87% konsumentéw
twierdzi, ze prywatnos¢ danych jest podstawowym prawem cztowieka. Jednak
68% twierdzi, ze nie ufa firmom, ktdre etycznie sprzedajg ich dane osobowe.

Naruszenie danych i phishing

W 2020 roku specjalisci odkryli problem bezpieczenstwa w pewnym banku,
piatym co do wielkosci w Europie i szesnastym na $wiecie. Belgijski oddziat
banku miat btedng konfiguracje w swojej domenie internetowej, co pozwalato
na pobieranie jej plikdw. Pliki te zawieraty wrazliwe informacje (nazwisko, e-
mail, telefon), ktére mogty by¢ wykorzystane przez hakeréw do potencjalnego
wytudzenia danych klientéw banku. Phishing to rodzaj ataku czesto
wykorzystywany do kradziezy danych uzytkownika, w tym danych logowania i
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numeréw kart kredytowych. Dochodzi do niego, gdy napastnik, podajac sie za
zaufany podmiot, nakfania ofiare do otwarcia wiadomosci e-mail,
komunikatora lub SMS-a i wykrada jej dane.

Rozwigzania, ktére
mozemy mie¢

Nauka korzystania z bankowosci internetowe;j - tutorial

Aby w praktyce poprowadzi¢ Cie w korzystaniu z narzedzia bankowosci
internetowej, popro$ swojego bankiera o tutorial banku. Kazdy bank ma taki
opracowany.

Bezpieczenstwo i bankowos¢ internetowa

Portale  bankowosci internetowej sg  zabezpieczone  unikalnymi
identyfikatorami Uzytkownika/Klienta oraz hastami. Niektére z nich wymagaja
bezpiecznego klucza (urzadzenia), ktére generuje unikalny kod przy kazdym
potaczeniu).

Przewidywanie oszustw

W konteksécie bankowosci internetowej, przewidywanie oszustw polega na
tworzeniu profili klientdw w oparciu o informacje historyczne zebrane podczas
czynnos$ci zwigzanych z bankowos$cig internetowa (uzywane terminale,
zwyczajowy czas i miejsce potgczenia, przebieg potgczenia i czynnosci, itp.), a
nastepnie przewidywaniu stopnia oszustwa dla biezgcej operacji, poprzez
porownanie aktualnego zachowania klienta z jego profilem. Jesli stopien
oszustwa zostanie uznany za wysoki, operacja zostaje zablokowana.

Reakcja na oszustwo

Banki oferujg réwniez bezposrednia linie (telefoniczng lub internetowg) do
zgtaszania oszustw, jak rowniez wskazéwki dotyczace zapobiegania
oszustwom.

Praktyczne wskazéwki

Uzywaj bezpiecznych haset i regularnie je aktualizuj
Woybierz unikalne hasta dla kazdego cyfrowego konta bankowego, nie
uzywaj tego samego hasta do wielu kont
Uzywaj bezpiecznego narzedzia do przechowywania haset
Unikaj korzystania z niezabezpieczonych publicznych sieci Wi-Fi
podczas uzyskiwania dostepu do kont finansowych online

e Wiedza, jak rozpoznaé oszustwa typu phishing za pomocg wiadomosci
e-mail lub SMS
Odwiedzaj tylko bezpieczne strony internetowe
Zainstaluj na swoich urzadzeniach ochrone przed oprogramowaniem
szpiegowskim i ztosliwym.

e Skonfiguruj alerty, aby sledzi¢ swoje konta i monitorowac aktywnosc
transakcji

e Wiacz uwierzytelnianie wieloczynnikowe

11
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7. PLATNOSCI ONLINE

Nazwa medidw
spotecznosciowych /
narzedzia

PLATNOSCI ONLINE

Informacje ogdlne

Ptatnosci online dokonywane sg na stronach e-commerce za pomocg kart
kredytowych, ale takze za pomocy e-portfeli. Przelewy bankowe, karty
wirtualne i bony towarowe to takze inne metody ptatnosci cyfrowych.

Wedtug w 2019 roku jeden na pieciu Europejczykéw wolat korzystac z
aplikacji ptatniczych Fintech podczas zakupéw online. Karty debetowe
uplasowaty sie jako najpopularniejsza metoda ptatnosci online, a Apple Pay i
Google Pay byty uzywane przez mniej wiecej trzy procent respondentéw. Jesli
chodzi o e-portfele, dane sg nadal niedostepne, ale jest to rynek, ktéry stale
rosnie.

Platformy ptatnosci online i e-portfele:

PayPal
Google Pay
Apple Pay
Ali Pay
Samsung Pay
Mobikwik
Paytm
Amazon Pay
Portfel Microsoft
Stipe

Klarna

Ryzyko zwigzane z
mediami
spotecznosciowymi/
narzedziem:

Prywatnosé, doktadnosé,
wiasnos¢, dostepnosé, Naruszenie
prawa, Prawo autorskie

Prywatnos¢

Cyberprzestepstwa: kradziez danych i oszustwa internetowe.

Bariery/trudnosci dla
dorostych

Trudnosci, jakie napotykajg dorosli seniorzy, wigza sie z kwestig strachu i
zaufania, poniewaz przypadki oszustw ptatniczych sg bardzo mediatyzowane.
Druga trudnos$¢ dotyczy praktycznego wykorzystania tego narzedzia. Rdine

rodzaje ptatnosci online mogg by¢ trudne do zrozumienia, a liczne kroki
niezbedne do ich zawarcia mogg stanowic techniczne wyzwanie.

Niebezpieczenstwo
mediéw/narzedzi

Prywatnos¢

O ile dzi$ gotowka pozwala na anonimowe ptatnosci - a wiec brak $ledzenia
dokonanych zakupéw i brak zagrozenia dla prywatnosci - o tyle inaczej jest w
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spotecznosciowych u
dorostych

przypadku ptatnosci internetowych, ktdre sg wysoce identyfikowalne (adres IP,
imie, nazwisko, adres, numer karty itp.).

Kradziez danych

llos¢ danych udostepnianych podczas transakcji ptatniczych online rodzi pytanie
o kradziez danych. Wedtug ponad
potowa respondentdw doswiadczyta cyberprzestepstwa, natomiast 1 na 3 padt
ofiarg w ciggu ostatnich 12 miesiecy. W skali miedzynarodowej narazono 4,1
mld rekorddw i nastgpit wzrost o 54% liczby zgtoszonych naruszen.

Oszustwo internetowe

Wedtug , faczna wartos¢ oszukanczych
transakcji z wykorzystaniem kart wydanych na catym swiecie wyniosta w 2018
roku 1,80 mld euro. Jesli chodzi o karty wydane tylko w strefie euro, tagczna
wartos¢ oszukanczych transakcji kartami wyniosta w 2018 roku 0,94 mld euro.

Rozwigzania, ktére
mozemy mie¢

Uwierzytelnianie wieloczynnikowe (MFA) lub uwierzytelnianie
dwuczynnikowe (2FA)

Jest to metoda uwierzytelniania elektronicznego, w ktdrej uzytkownik
otrzymuje dostep do ustugi dopiero po udanym przedstawieniu dwdéch lub
wiecej dowodoéw (lub czynnikdw) mechanizmowi uwierzytelniania:

Wiedza: cos, co wie tylko uzytkownik, zwykle prezentowana jako odpowiedz na
pytanie, np. imie zwierzecia domowego

Posiadanie: co$ co posiada tylko uzytkownik np. smartfon lub token. W
przypadku smartfona na telefon uzytkownika zostanie wystany sms z kodem do
wpisania.

Inherence: co$, co tylko uzytkownik obejmuje wykorzystanie rozpoznawania
oczu i twarzy lub odciskéw palcow.

Popros o CVV

Sa to trzy cyfry znajdujace sie za kartg kredytowg, ktére sg zadawane podczas
transakcji ptatniczej w Internecie, aby upewnic sie, ze jeste$ w posiadaniu
swojej karty kredytowe;.

Bezpieczne przetwarzanie ptatnosci

Dzieje sie to za posrednictwem portali ptatnosci online, ktére posiadajg
certyfikaty PCl, SSAE-16 i HIPAA. Klienci i dostawcy nie muszg sie martwié, ze
ich wrazliwe dane zostang wyciekniete i skradzione przez hakerdéw.
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8. INSTAGRAM

Nazwa mediow
spotecznosciowych /
narzedzia

INSTAGRAM

Informacje ogdlne

Instagram to amerykanski serwis spotecznosciowy do udostepniania zdjeé i
filmow.

Aplikacja umozliwia uzytkownikom przesytanie medidw, ktére mozina
edytowac za pomocg filtréw i organizowaé za pomoca hashtagéw i tagéw
geograficznych. Posty mogg by¢ udostepniane publicznie lub wstepnie
zatwierdzonym zwolennikom. Uzytkownicy mogg przegladac tresci innych
uzytkownikéw wedtug tagdw i lokalizacji, a takze przegladaé trendowe tresci.
Uzytkownicy mogg polubi¢ zdjecia i sledzi¢ innych uzytkownikéw, aby dodaé
ich tresci do osobistego kanatu.

W serwisie dodano réwniez funkcje przesytania wiadomosci, mozliwos¢
umieszczania wielu zdje¢ lub filmow w jednym poscie oraz funkcje "stories",
ktéra pozwala uzytkownikom zamieszcza¢ zdjecia i filmy w sekwencyjnym
kanale, przy czym kazdy post jest dostepny dla innych przez 24 godziny.

Na koniec 2021 roku w Czechach byto 2,9 min uzytkownikéw. Jest to
najszybciej rozwijajaca sie sie¢. Najwiekszg popularnoscig cieszy sie wsréd
uzytkownikow w wieku od 15 do 29 lat.

Ryzyko zwigzane z
mediami
spotecznosciowymi/
narzedziem:

Prywatnos¢, doktadnosé, wtasnosé,
dostepnosé, Naruszenie prawa,
Prawo autorskie

Prywatnos¢
Kradziez profilu

Wptyw na zdrowie psychiczne (objawy depresyjne, lek, stres, uzaleznienia,
zadowolenie z wygladu, fatszywa autoprezentacja, obraz ciata, samotnos¢,
wykluczenie spoteczne, satysfakcja z zycia itp.)

Bariery/trudnosci dla
dorostych

Trudnos$¢ w znalezieniu rowiesnikdw (71% uzytkownikéw Instagrama ma mniej
niz 35 lat).

Prosba o podanie danych osobowych (jak data urodzenia).

Ustawienia prywatnosci.

Niebezpieczenstwo
medidéw/narzedzi
spotecznosciowych u
dorostych

Prywatnos¢ - uzytkownik sieci powinien zwrdci¢ uwage na to, kogo $ledzi i
przez kogo jest $ledzony, czy tez kto moze zobaczy¢ dane osobowe i
zdjecia/filmy.

Kradziez profilu - konto moze zosta¢ "skradzione", zdjecia uzytkownika moga
zostac wykorzystane gdzie indziej lub hakerzy mogg dziata¢ w jego imieniu.

Rozwigzania, ktére
mozemy mie¢

Znajomosc¢ aplikacji i jej ustawien, zasad jak zachowywac sie na Instagramie.
Stosowanie silnego hasta i jego regularna zmiana.

Dwuczynnikowe uwierzytelnianie (w komputerze i w telefonie).

Prywatne konto dla osobistego profilu.

Korzystanie wyfacznie z autoryzowanych aplikacji.
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9. SKYPE

Nazwa mediow
spotecznosciowych /
narzedzia

SKYPE

Informacje ogdlne

Skype to zastrzezona aplikacja telekomunikacyjna prowadzona przez Skype
Technologies, oddziat firmy Microsoft, najbardziej znana z telefonii wideo
opartej na technologii VolP, wideokonferencji i potaczen gtosowych. Posiada
rowniez komunikatory internetowe, przesytanie plikéw, potaczenia debetowe
z telefonami stacjonarnymi i komodrkowymi (przez tradycyjne sieci
telefoniczne) oraz inne funkcje. Skype jest dostepny na réznych platformach
desktopowych, mobilnych i konsolach do gier wideo.

Popularnosé skype'a znacznie wzrosta podczas pandemii.

Ryzyko zwigzane z
mediami
spotecznosciowymi/
narzedziem:

Prywatnos¢, doktadnosé, wtasnosé,
dostepnos¢, Naruszenie prawa,
Prawo autorskie

Prywatnos¢
Kradziez profilu

Nagrywanie rozmoéw (cyberprzestepstwa)

Bariery/trudnosci dla
dorostych

Ustawienia prywatnosci.

Niebezpieczenstwo
mediéw/narzedzi
spotecznosciowych u
dorostych

Niezamdwione telefony.

Nieufnosé wobec innych uzytkownikéw.

Rozwigzania, ktére
mozemy mieé

Znajomosc aplikacji i jej ustawien.

Dobrze dobrane tto - gdzie skierowana jest kamera (aby nie pokazac
wyposazenia mieszkania itp.).

Wytaczaj aparat, gdy nie jest potrzebny.

Wycisz sie podczas rozmowy (nie wtgczaj np. telewizora), wycisz mikrofon, gdy
nie jest to konieczne.

Uzywanie stuchawek.

Nie tolerowac wejscia niechcianych uczestnikéw, nie klika¢ w podejrzane linki.
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10. FAKE NEWS

Nazwa mediéw
spotecznosciowych /
narzedzia

FAKE NEWS

Informacje ogélne

Fake news, czyli potocznie dezinformacja, definiowana jest jako "artykuty
informacyjne, ktére sg celowo i weryfikowalnie fatszywe i mogg wprowadzic¢
czytelnikow w btad" (Allcott i Gentzkow, 2017, s.213) Termin "fake news" nie
jest nowy. Wardle i Derakhshan (2017) rozbili termin fake news na trzy rézne
rodzaje. Zdefiniowali dezinformacje jako "fatszywg informacje udostepniang
bez szkodliwych intencji", dezinformacje jako "fatszywg informacje
udostepniang ze szkodliwymi intencjami" i wreszcie malinformacje
zdefiniowali jako "prawdziwg informacje udostepniang w celu wyrzadzenia
szkody" (s.5). Gdzie indziej badacze Lazer et al. (2018, s.2) zdefiniowali fake
news jako "sfabrykowane informacje, ktére nasladujg tresci mediow
informacyjnych w formie, ale nie w procesie organizacyjnym lub intencji".

Dlatego Fake-News czesto odnosi sie do wiadomosci, ktére sg fatszywe, ale
ktéore wydajg sie by¢ uzasadnionymi wiadomos$ciami. Internet jest
powszechnym Zrédtem fatszywych wiadomosci, przy czym fatszywe
wiadomosci sg czesto promowane i rozpowszechniane w mediach
spoteczno$ciowych. Fake news moze dotyczyé dowolnego tematu. Na
przyktad, znaczna ilos¢ fake newséw zostata wyprodukowana na temat
koronawirusa i szczepionek.

Ryzyko zwigzane z
mediami
spotecznosciowymi/
narzedziem:
Prywatnosé,
doktadnos¢, wtasnosé,
dostepnos¢, Naruszenie
prawa, Prawo autorskie

Ludzie na catym Swiecie sg swiadkami dramatycznego wzrostu dostepu do
informacji i komunikacji. Podczas gdy niektérzy ludzie sg gtodni informacji, inni
sg zalewani przez tresci drukowane, nadawane i cyfrowe.

Ostatnie badania przeprowadzone globalnie wsrdd ludzi wykazaty, ze majg oni
problem z krytycznym mysleniem o mediach i oceng ich wiarygodnosci,
zwtaszcza w sieci. Wsrdd wielu kwestii, badanie sugerowato, ze wiekszos¢ ludzi

nie majg dobrego zrozumienia, co stanowi "fake news" a co "real news".

nie potrafit odrézni¢ artykutéw sponsorowanych od prawdziwych wiadomosci.
nie zadat sobie trudu, by sprawdzi¢, skad pochodzg zdjecia w sieci i $lepo
zaakceptowat ich kontekst.

nie potrafit odrézni¢ prawdziwego artykutu informacyjnego od prawdziwie
wygladajgcego fake newsa w mediach spotecznosciowych.

nie potrafit wskazac stronniczych tresci pochodzacych z niezaleznych Zrddet
informacji wspieranych przez takie grupy jak firmy lobbingowe jako mniej
wiarygodnych niz gtdwne zrddto informacji
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W obliczu licznych problemdéw zwigzanych z mowa nienawisci, cyberprzemoca,
zhakowanymi tresciami na YouTube czy fake newsami itp. jestesmy swiadkami
pilnych wezwan do lepszego zarzadzania srodowiskiem medialnym - zwtaszcza
do uregulowania internetu. Jednak w obliczu zderzenia praw pozytywnych i
negatywnych, trudnosci regulacyjnych, poteznych globalnych firm i
krétkoterminowej polityki, wezwanie to szybko zmienia sie w wezwanie do
rzekomo "tagodniejszego" rozwigzania, jakim jest edukacja spoteczerstwa
korzystajacego z Internetu.

Bariery/trudnosci dla
dorostych

To, co martwi uczonych, to wptyw fatszywych wiadomosci na percepcje
spoteczng powodujacy, ze podejmujg oni rozsadne decyzje w oparciu o btedne
informacje (Tandoc i in., 2018). Dzieje sie tak tym bardziej, gdy uzytkownicy
najchetniej dzielg sie negatywnymi wiadomosciami, a w przypadku ostatniej
pandemii pojawito sie wiele wiadomosci zwigzanych z Covid-19, ktére s3
negatywne (Nyilasy, n.d.). 374 W zwigzku z tym Chen i in. (2011) podkreslili, ze
jednostki muszg by¢ biegte w nowych mediach, aby kompetentnie angazowad
sie w to nowe $rodowisko.

Najbardziej widocznym niebezpieczenstwem zwigzanym z "fake news" jest
fakt, ze dewaluuje i delegitymizuje gtosy ekspertow, autorytatywne instytucje
i koncepcje obiektywnych danych - wszystko to podwaza zdolnosé
spoteczenstwa do angazowania sie w racjonalny dyskurs oparty na wspdlnych
faktach.

Zauwazono trzy dodatkowe szkody: po pierwsze, problem rosnacej
fragmentacji i upolitycznienia; po drugie, promowanie "bezpiecznych
wiadomosci" kosztem trudnych lub wymagajacych historii; po trzecie,
koniecznosé przeznaczania przez wiarygodne zrddta coraz mniejszych srodkéw
na obalanie nieprawdziwych informacji (co wigze sie z kosztami finansowymi i
reputacyjnymi).

Niebezpieczenstwo
mediéw/narzedzi
spotecznosciowych u
dorostych

Szczegdlny niepokdj budzi rosnaca liczba senioréw, ktdrzy szybko przyswajajg
sobie media spotecznosciowe i stajg sie podatni na dezinformacije.

Starsi uzytkownicy moga by¢ szczegdlnie narazeni na problemy zwigzane z
przyswajaniem fatszywych informacji, ale istnieja czynniki, ktére maja
uniwersalny wptyw na wszystkie przedziaty wiekowe i zdolno$¢ ludzi do
odrozniania faktéw od fikcji.

Wiek osoby i Zrodto tresci sg wazne przy analizie rozprzestrzeniania sie
dezinformacji, ale czynniki te nie wyjasniaja, dlaczego niektérzy ludzie nadal
wierzg w fatszywe informacje dtugo po tym, jak przedstawiono im korygujgce
je dowody.

Organizacja zajmujaca sie sprawdzaniem faktéw stwierdzita, ze istniejg trzy
czynniki, ktore ksztattuja zdolnosé kazdego cztowieka do nabierania sie na
fatszywe informacje. Pierwszym z nich jest powtarzanie - jesli bfedne
stwierdzenie jest powtarzane w koétko, staje sie bardziej wiarygodne. Drugim
jest sposdb, w jaki informacja sie pojawia. Raport wykazat, ze rozmiar czcionki,
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ztozonos¢ stéw, kontrast i gramatyka majg wptyw na to, jak bardzo ktos jest
sktonny uwierzy¢ w fatszywe stwierdzenie ztozone w sieci. Zdjecia sg tatwiejsze
do uwierzenia jako prawdziwe, poniewaz tworzg iluzje rzeczywistego dowodu
zdarzenia i sg tatwe do przetworzenia. Raport podkresla rowniez uprzedzenia,
jakie ludzie majg juz przed skonsumowaniem informacji. Poglady ludzi
wptywajg na sposdb, w jaki nowe informacje sg akceptowane, nawet jesli dana
osoba wie, ze jest inaczej. Przekonania polityczne lub spoteczne moga
powstrzymac ludzi przed przyjeciem informacji, pomimo ich poziomu
wyksztatcenia lub umiejetnosci korzystania z medidw.

Wiekszo$¢ senioréw styszata termin fake news i jest $wiadoma, ze
rozprzestrzenianie sie dezinformacji w sieci jest problemem. Podczas gdy
ludzie w kazdym wieku padajg ofiarg fake news, badania wykazaty, ze starsi
dorosli sg bardziej podatni na fake news i dezinformacje cyfrowa. Jedno z
badan wykazato, ze uzytkownicy Facebooka w wieku 65 lat i starsi publikowali
siedem razy wiecej artykutéw z witryn fake news niz dorosli w wieku 29 lat i
mtodsi.1 Starsi dorosli sg rowniez mniej sktonni do zauwazenia réznicy miedzy
reklamami, ktére sg zaprojektowane tak, aby wygladaty jak prawdziwe
wiadomosci, a artykutami, ktére sg rzeczywistymi wiadomosciami. Kradziez
profilu - konto moze zostac¢ "skradzione", zdjecia uzytkownika mogg zostac
wykorzystane gdzie indziej lub hakerzy mogg dziata¢ w jego imieniu.

Rozwigzania, ktére
mozemy mieé

Ze wzgledu na wyzej przytoczone problemy, obszerne badania wsrdd
senioréw, ktére zostaty przeprowadzone w latach 2009-2019 przez Paivi Rasi,
Hanne Vuojarvi i Susanne Rivinen wykazaly, ze interwencje powinny by¢
oferowane seniorom z problemami zdrowotnymi (Xie, 2011b), seniorom
powyzej 76 roku zycia, osobom starszym z mniejszym doswiadczeniem z
technologia oraz populacjom mniejszosciowym z niskimi umiejetnosciami w
zakresie alfabetyzacji zdrowotnej, ktdrzy mieszkajg w réznych krajach (Bertera,
2014; Lee & Kim, 2018; Vaportzis et al., 2017). Nalezy réwniez zapewnié
interwencje i ustugi dla seniorow homebound, ktérzy s3 w duzym stopniu
zagrozeni izolacjg spoteczng (Lee & Kim, 2018).

Oproécz oferowania szkolenn dla oséb starszych w zakresie korzystania z
technologii cyfrowych i medidow (np. Gonzalez et al., 2015; Taha et al., 2016;
Xie & Bugg, 2009), istnieje rowniez ogromna potrzeba opracowania wiekszej
ilosci strategii majgcych na celu poprawe pewnosci siebie i samoskutecznosci
os6b starszych w opanowaniu dziatan internetowych (Chu & Chu, 2010). W
odniesieniu do wymiaru "rozumienia" umiejetnosci korzystania z medidw,
interwencje dotyczgce umiejetnosci korzystania z medidw powinny by¢
ukierunkowane na umiejetnosé korzystania z mediéw w zakresie zdrowia i e-
zdrowia przez osoby starsze (Manafo & Wong, 2013; Xie, 2012; Young et al.,
2012). Praktyczne implikacje zajmowania sie zdolnoSciami oséb starszych do
tworzenia tresci medialnych, w szczegdlnosci potrzeba zwrdcenia uwagi na
zdolnos$¢ osbb starszych do opowiadania osobistych i publicznych historii o
swoim zyciu, aby rzuci¢é wyzwanie mainstreamowej reprezentacji ich
demografii (Manchester & Facer, 2015).
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Ustawa Komisji Europejskiej o ustugach cyfrowych zamierza zajg¢ sie i uczynic
bezpieczniejszg powierzchnie dostawcow. Kazdy obywatel musi jednak
dotozy¢ wszelkich staran, aby wyksztatci¢ odpowiednie umiejetnosci, ktére
pozwolg mu uchronic sie przed krzywda.

Thierry Breton, komisarz ds. rynku wewnetrznego, powiedziat: "Musimy
powstrzymac¢ infodemie i rozpowszechnianie fatszywych informacji
zagrazajacych zyciu ludzi. Dezinformacja nie moze pozostaé¢ zrodtem
dochoddw. Musimy zobaczy¢é wieksze zaangazowanie ze strony platform
internetowych, catego ekosystemu reklamowego i sieci podmiotow
sprawdzajacych fakty. Ustawa o ustugach cyfrowych zapewni nam dodatkowe,
potezne narzedzia do walki z dezinformacjg." "Umiejetnosci cyfrowe to cos,
czego mozna nauczy¢ i to umiejetnos$é, ktdrg mozna rozwijac.

Dla senioréw wazniejsze stato sie nauczenie sie, jak odrézni¢ dezinformacje od
prawdziwej wiadomosci. Jesli wierzy¢ argumentowi, ze seniorzy majg wiecej
probleméw z dostrzeganiem fatszywych wiadomosci niz mtodsze grupy z
powodu cyfrowego analfabetyzmu, to wynika z tego, ze jest to problem, ktéry
mozna rozwigzac¢ poprzez edukacje cyfrowa. Umiejetnosci cyfrowe to cos,
czego mozna sie nauczy¢ i co mozna poprawié. Jednym ze sposobdw na
poprawe umiejetnosci cyfrowych jest wziecie udziatu w kursie lub webinarium
na temat umiejetnosci cyfrowych. Kursy te uczg senioréw, jak sprawdzac fakty
i dostarczajg narzedzi i technik do oceny tresci online.

Jakie kroki mogg podjac seniorzy, aby nie pas¢ ofiarg fake-news?

Jeden z senioréw stwierdzit, ze "teraz zdaje sobie sprawe, ze fake news jest o
wiele bardziej skomplikowany i podstepny niz myslatem". Fake news nie jest
jednak niczym nowym; tak dtugo jak stowa mogty by¢ wypowiadane lub piéro
przyktadane do papieru, dezinformacja pojawiata sie celowo lub btednie. Jak
ujat to jeden z artykutdw Guardiana: "Era post-prawdy, rzeczywiscie, rozcigga
sie tak daleko wstecz, jak chcesz szukac, nigdy nie bylo ztotego wieku
przejrzystosci'.

Niezaleznie od tego, czy koncepcja fake news jest nowa, czy nie,
konsumowanie informacji szczegdlnie teraz wymaga posiadania zestawu
umiejetnosci. Szczegdlnie pomocne moze by¢ zastosowanie serii pytan, ktére
moga pomaéc w ocenie nowych informacji. Pracujac nad okresleniem, czy cos
jest prawdziwe, zadaj sobie pytanie:

Kto napisat te informacje?

Jakie referencje ma autor artykutu?

Czy informacje sg aktualne?

Czy strona jest renomowana?

Czy prébuja sprzedac ci jakis produkt?

Czy jakas firma lub organizacja sponsoruje strone?

19




®
MILEAGE

Czy strona wspiera alternatywne lub odmienne poglady na omawiany temat?

Inne praktyczne strategie

Sprawdz Zrédto i kontekst

Czy strony internetowe to wiarygodne, czy zaufane zrédfa? "Dezinformacja
moze pochodzi¢ z wielu miejsc - nie wystarczy unikaé miejsca, w ktérym
myslisz, ze bedzie. Najlepiej jest miec filtr, przez ktéry przechodzg wszystkie
informacje" Sprawdz na przyktad sufiksy stron internetowych, czy konczga sie
one na .gov lub .edu i sg tym samym oficjalnymi stronami rzagdowymi lub
instytucjami edukacyjnymi, odpowiednio. Senior Planet ktadzie réwniez nacisk
na rozumienie kontekstu, np. rozpoznawanie satyry. tatwo jest pomyli¢
zabawny obrazek lub zartobliwy artykut z prawdziwym.

Zwroc¢ uwage takze na wizerunek

Szukaj nieregularnych katéw i/lub dziwnego oswietlenia, aby wykryé, czy
zdjecia zostaty spreparowane. Ponownie, zwrd¢ uwage na zrédto i kontekst.

Opinie a fakty

Zrozumienie rozréznienia miedzy opinig a faktami, zwtaszcza ze kazdy moze
publikowaé¢ tresci online. 'Lateral reading' - czyli sprawdzanie innych
wiarygodnych Zrédet w celu weryfikacji informacji w trakcie czytania - to
termin po raz pierwszy uzyty przez Stanford History Education Group.
Kluczowe pytania, ktore nalezy zadaé sobie w trakcie: "Kto stoi za tg
informacja? Jakie sg dowody? Co mdwig inne zrddta?" Biblioteki mogg réwniez
dostarcza¢ pomocnych zasobéw. Biblioteki mogg oferowaé wydarzenia, aby
dowiedzie¢ sie o umiejetnosci korzystania z medidéw - a bibliotekarze sa
przeszkoleni, aby "parse out informacji i wszystkich szuméw kazdego dnia,"
Zatrzymaj sie przed udostepnieniem lub reakcjg w sieci

"Wstrzymaj sie, zastanow i miej wiecej powsciggliwosci w klikaniu".
Naktonienie kogo$ do wiekszego zaangazowania w tresci click-bait poprzez
polubienia lub komentarze moze by¢ dla stron internetowych sposobem na
generowanie przychoddw. Jesli przyjaciele lub rodzina dzielg sie btednymi
informacjami online, zaoferuj zasoby sprawdzania faktéw.

Uwazaj na boty i trolle

Boty to fatszywe, zautomatyzowane konta. Rozpoznaj je, gdy zauwazysz nowe
konta z niewielkg liczbg obserwujgcych, bez zdjecia, z dziwnymi nazwami
uzytkownikow z duzg iloscig cyfr i bezsensownymi lub podzegajgcymi
komentarzami. Boty i trolle to czesto osoby sprawiajgce ktopoty w sieci.
Niezaleznie od tego, czy sg to boty, czy nie, zastanow sie dwa razy, czy
angazujesz sie w sieci z kims, kogo nie znasz. Czy jest to konieczne lub
konstruktywne?
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11.

OSZUSTWA EMAILOWE

Nazwa mediéw
spotecznosciowych /
narzedzia

OSZUSTWA EMAILOWE

Informacje ogélne

Poczta elektroniczna to jeden z najkorzystniejszych sposobdédw komunikacji z
kimkolwiek. Ale jest to réwniez podstawowe narzedzie wykorzystywane przez
napastnikdw do kradziezy pieniedzy, danych uwierzytelniajgcych konta i
wrazliwych informacji. Jesli uzytkownicy wchodzg w interakcje z oszustem e-
mailowym i podajg wrazliwe informacje, moze to spowodowac¢ dtugotrwate
problemy, w tym kradziez tozsamosci, straty finansowe i uszkodzenie danych.

Oszustwo e-mailowe (lub oszustwo e-mailowe) to celowe wprowadzenie w btad
w celu osiggniecia osobistych korzysci lub zaszkodzenia innej osobie za pomoca
poczty elektronicznej. Niemal natychmiast po upowszechnieniu sie poczty
elektronicznej zaczeto jg wykorzystywaé do oszukiwania ludzi. Oszustwo z
wykorzystaniem poczty elektronicznej moze przybraé¢ forme "przekretu" lub
oszustwa. Oszustwa zwykle wykorzystujg wrodzong chciwos¢ i nieuczciwosé
swoich ofiar. Perspektywa "okazji" lub "czego$ za darmo" moze byé bardzo
kuszgca. Oszustwa z wykorzystaniem poczty elektronicznej, podobnie jak inne
"schematy bunco", sg zazwyczaj wymierzone w naiwne osoby, ktére poktadaja
zaufanie w schematach majgcych na celu szybkie wzbogacenie sie. Obejmuja
one inwestycje "zbyt dobre, aby mogty byé prawdziwe" lub oferty sprzedazy
popularnych przedmiotéw po "niemozliwie niskich" cenach. Wiele osdb stracito
w wyniku oszustwa oszczednosci swojego zycia.

Ryzyko zwigzane z
mediami
spotecznosciowymi/
narzedziem:
Prywatnosé,
doktadnos¢, wtasnosé,
dostepnosé,
Naruszenie prawa,
Prawo autorskie

Wiele oszustw z wykorzystaniem poczty elektronicznej istnieje juz od dawna. W
rzeczywistosci wiele z nich to po prostu "przetworzone" oszustwa, ktére
powstaty przed uzyciem poczty elektroniczne;j.

Oszustwa LOTERII

Otrzymujesz e-mail, w ktérym twierdzisz, ze wygrates mato znanga loterie, i
zawsze z ogromng wypfata. Mozesz réwniez zosta¢ poproszony o wptacenie
niewielkiej kwoty, aby "uwolni¢" swojg wygrang. Jeste$ proszony o przestanie
danych osobowych w celu weryfikacji i nagle stajesz sie ofiarg oszustwa
tozsamosci, a wystane pienigdze przepadaja.

Oferty pracy i bogate mozliwosci biznesowe

Oszustwa te obiecujg mozliwos$¢ zarobienia duzej ilosci pieniedzy przy bardzo
niewielkim wysitku. Sg one zwykle petne zachet takich jak "Pracuj tylko godziny
w tygodniu", "BadZ swoim witasnym szefem", "Ustal swoje wtasne godziny" i
"Pracuj w domu". Wiadomosci e-mail oferujgce te "mozliwosci" czesto majg linie
tematyczne, ktére wygladajg jak nastepujgce:Make a Regular Income with
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Online; Put your computer to work for you! Aukcje; Uzyj Internetu do zarabiania
pieniedzy; Sekrety eBay Insider Revealed 6228; Get Rich Click

Otrzymujesz niechciany e-mail z ofertg pracy, zazwyczaj nie w Twojej dziedzinie,
czesto na stanowisku tajemniczego klienta lub podobnym. Po zaakceptowaniu
oferty, otrzymujesz zaptate czekiem lub przekazem pienieznym, na kwote
wyzszg niz oferowana przez "pracodawce". Nastepnie jeste$s proszony o
odestanie réznicy, tylko po to, aby odkryé, ze oryginalny czek lub przekaz
pieniezny byt fatszywy i nie masz juz pieniedzy, ktére wystates do fatszywego
pracodawcy.

W wiekszosci przypadkdw e-mail zawiera bardzo mato szczegétéw na temat
charakteru mozliwosci biznesowych. Wiekszos¢ podaje adres lub strone
internetowa, z ktdrej mozna za optatg otrzymac "zestaw informacji" na temat
danej mozliwosci. Mozliwosci te jednak zazwyczaj nie sg niczym wiecej niz
piramidami finansowymi, w ktérych "mozliwos¢" polega na tym, ze jestes w
stanie zwerbowaé wiecej niczego niepodejrzewajgcych ludzi, aby kupili to
oszustwo. Ostatecznie, oszustwo zostaje zdemaskowane lub pula nowych
rekrutéw wysycha i koriczy sie niepowodzeniem.

Oszustwa charytatywne

Po wielkich kleskach zywiotowych lub gtosnych tragediach publicznych, oszusci
probujg wykorzystac nastroje spoteczne. Zaktadajg fatszywe strony internetowe
i konta, a nastepnie przygotowujg emocjonalne wiadomosci e-mail z prosba o
fundusze, ktére nigdy nie trafiajg do ofiar. Oszustwa te mogg by¢ skuteczne,
poniewaz grajg na wspotczuciu i dobrej woli ludzi!

Oszustwa beneficjentow

Otrzymujesz e-mail od kogos, kto chce szybko przeniesc troche pieniedzy. Te e-
maile czasami pochodzg od oséb podajgcych sie za waznego biznesmena lub
osobe funkcyjng, ktéra twierdzi, ze ma miliony do wyprowadzenia z kraju i chce
twojej pomocy w zamian za czes$¢ zyskow.

The Imitator

Wiele oszustw imituje legalne firmy, starajgc sie oszuka¢ konsumentéw.
Najprostszym sposobem na unikniecie tych podrdbek jest nie klikanie na link
wystany w niezaméwionej wiadomosci e-mail. Znajdz link do firmy na wtasng
reke za pomocg wyszukiwarki lub, jesli znasz adres firmy, wpisz go samodzielnie.

Oszustwa zwigzane z naprawg komputeréow

Oszustwo, ktére zaczyna sie w $wiecie rzeczywistym i szybko przenosi sie do
Swiata online, otrzymujesz telefon od kogos, kto twierdzi, ze pracuje dla
"Microsoftu" lub innej duzej firmy programistycznej, twierdzac, ze moze
naprawic problemy z komputerem, takie jak powolna predkosc¢ Internetu. Brzmi
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to pomocnie, wiec kiedy e-mail dociera do Twojej skrzynki, pobierasz program
zdalnego dostepu, ktéry pozwala oszustom przejg¢ kontrole nad Twoim
komputerem.

"Urzedowe zawiadomienie

Oszustwa te probujg oszukaé konsumentow, aby uwierzyli, ze otrzymali
wiadomosé e-mail, ktéra wymaga od nich podjecia pewnych dziatad. Czesto
podajac sie za agencje rzagdowe, e-maile te informujg o jakims$ problemie. Ten
przyktad zostat wystany w maju, czyli w czasie, kiedy ludzie sg bardziej sktonni
uwierzy¢, ze ogtoszenie pochodzi od IRS. Tutaj masz poczu¢ ulge, ze IRS
potwierdza, ze otrzymali twojg ptatnosé, a nastepnie byé zaniepokojonym, ze
jest problem i klikng¢ bez zastanowienia.

Ankieta

Oszustwa te opierajg sie na ludzkim pragnieniu wypowiedzenia sie na temat
probleméw i bycia wystuchanym w sprawach biezgcych. W roku wyborczym
jednym ze smakéw jest sondaz dotyczacy gtosowania, ale kazdy gorgcy temat
moze sie sprawdzi¢: globalne ocieplenie, stosunek do wojny, postepowanie w
przypadku ostatniej kleski zywiotowej i tak dalej.

Oszustwa dotyczace zdrowia i diety

Oszustwa dotyczace zdrowia i diety Zerujg na niepewnosci niektdrych ludzi co do
stanu ich samopoczucia. Te niepewnosci sprawiajg, ze niektdrzy ludzie s3
szczegoblnie podatni na oszustwa, poniewaz mogg by¢ niechetni lub zaktopotani,
aby omowic¢ swoje problemy z lekarzem, lub nie mogg sobie pozwoli¢ na zakup
legalnych lekéw lub leczenia. Oszustwa prébujg zwabi¢ konsumentéw
obietnicami szybkich napraw i niesamowitych rezultatdw, cenami znizkowymi,
szybka dostawg, zniesieniem wymogdéw dotyczacych recept, prywatnoscia i
dyskretnym opakowaniem. E-mail oferujacy te przedmioty bedzie miat linie
tematyczne, ktore wygladajg jak nastepujace: Increase Your Sexual Performance
Drastically; CONTROL YOUR WEIGHT!!!; Need to lose weight for summer?;
Natural Health Remedy That Works!; Reduce body fat and build lean muscle
without exercise; Young at any age; Takes years off your appearance; Gives
energy and burns fat;

E-mailowy kon trojanski

Wiadomosci e-mail zawierajagce konie trojaniskie obiecujg co$, co moze
zainteresowac uzytkownika - zatgcznik zawierajgcy zart, zdjecie lub fate na luke
w oprogramowaniu. Jednak po otwarciu zatgcznik moze wykonac¢ dowolng lub
wszystkie z ponizszych czynnosci: stworzy¢ luke w zabezpieczeniach Twojego
komputera; otworzy¢ tajne "tylne drzwi", aby umozliwi¢ napastnikowi w
przysztosci nielegalny dostep do Twojego komputera; zainstalowal
oprogramowanie, ktére rejestruje Twoje nacisniecia klawiszy i wysyta logi do
napastnika, umozliwiajagc mu wytowienie Twoich haset i innych waznych
informacji; zainstalowac¢ oprogramowanie, ktdre monitoruje Twoje transakcje i
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dziatania online; zapewnié¢ napastnikowi dostep do Twoich plikéw; zmieni¢ Twéj
komputer w "bota", ktérego napastnik moze uzy¢ do wysytania spamu,
przeprowadzania atakéw typu denial-of service lub rozprzestrzeniania wirusa na
inne komputery.

E-maile z koAmi trojanskimi przez lata pojawiaty sie w réznych opakowaniach.
Jednym z najbardziej znanych byt wirus "Love Bug", dotgczony do wiadomosci e-
mail z tematem "l Love You", ktdry prosit odbiorce o obejrzenie zatgczonego
"listu mitosnego". Inne e-maile z koniem trojanskim zawieraty nastepujgce
elementy: e-mail udajgcy wirtualng pocztéwke; ema; il masquerading as security
bulletin from a software vendor requesting the recipient applying an attached
"patch”; e-mail z tematem "funny" zachecajgcy odbiorce do obejrzenia
zatgczonego "dowcipu"; e-mail twierdzacy, ze pochodzi od producenta
oprogramowania antywirusowego zachecajgcy odbiorce do bezptatnego
zainstalowania zatgczonego "virus sweeper".

E-mail generowany przez wirusy

Nalezy pamietaé, ze w niektdrych przypadkach znany adres "od" nie zapewnia
bezpieczenstwa: Wiele wiruséw rozprzestrzenia sie, wyszukujgc najpierw
wszystkie adresy e-mail na zainfekowanym komputerze, a nastepnie wysytajac
sie na te adresy. Jesli wiec komputer Twojego znajomego zostat zainfekowany
takim wirusem, mozesz otrzymac wiadomos¢ e-mail, ktéra by¢ moze pochodzi z
komputera Twojego znajomego, ale w rzeczywistosci nie zostata przez niego
napisana. Jesli masz jakiekolwiek watpliwosci, przed otwarciem jakiegokolwiek
zatgcznika do wiadomosci e-mail sprawdz wiadomos$¢ u osoby, ktérg uwazasz za
nadawce.

Obszerna liste réznych rodzajow oszustw e-mailowych mozna znaleZ¢ pod jego
linkiem - https://en.wikipedia.org/wiki/Email_fraud

Bariery/trudnosci dla
dorostych

Podobnie jak w przypadku kazdego innego rodzaju oszustwa, sprawca moze
spowodowaé znaczne szkody, zwilaszcza gdy zagrozenie utrzymuje sie przez
dtuzszy czas. Oszustwo e-mailowe ma liste negatywnych skutkéw, w tym utrate
pieniedzy, utrate wifasnosci intelektualnej, uszkodzenie reputacji, czasami z
nieodwracalnymi reperkusjami.

Chociaz osoby starsze rzadko zgtaszajg, ze padty ofiarg cyberprzestepstw
finansowych, istniejg dowody na to, ze starsi uzytkownicy Internetu sg narazeni
na zwiekszone ryzyko. W ramach szczegétowego badania sprawdzono, w jaki
sposob, dlaczego i w jakich okolicznosciach starsze osoby doroste stajg sie
ofiarami cyberprzestepczosci, a nastepnie ekstrapolowano to w celu rozwazenia
racjonalnych strategii interwencji. Wedtug badan, do wiktymizacji prowadzity:
izolacja spoteczna, problemy poznawcze, fizyczne i psychiczne, status
majatkowy, ograniczone umiejetnosci lub Swiadomo$¢ w  zakresie
cyberbezpieczenstwa, postawy spoteczne i tre$¢ oszustw. Stwierdzono, ze
wiekszos¢ interwencji majacych na celu zwiekszenie Swiadomosci i umiejetnosci
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starszych uzytkownikéw Internetu zostata dotychczas wyprébowana. Inne
teoretycznie mozliwe interwencje obejmujg: programy zarzadzania
przestepcami, dostosowane $rodki bezpieczenstwa, zmniejszenie pietna w
catym spoteczenstwie oraz podnoszenie sSwiadomosci wsrdd grup wspierajacych
osoby starsze.

Niebezpieczenstwo
mediow/narzedzi
spotecznosciowych u
dorostych

Wytudzanie pieniedzy od oséb starszych jest ogromnym problemem na catym
Swiecie. Oszustwa, ktére zaczynajg sie w Internecie, stajg sie coraz czestsze
rowniez wsréd tej populacji, zwtaszcza ze osoby obeznane z Internetem
zaczynajg sie starzed.

Oszusci nie dyskryminuja, jesli chodzi o to, od kogo prébujg wyciggnac pienigdze:
bogaty, biedny, czarny, biaty, 65 i zdrowy, 85 i schorowany. Bedg prébowali
wyciggnac pienigdze od kazdego.

Badania szacujg, ze okoto 5 procent populacji senioréw (co rowna sie okoto
dwéch do trzech milionéw oséb) cierpi z powodu jakiego$ oszustwa kazdego
roku. "Co gorsza, jest to bardzo prawdopodobne, ze to niedoszacowanie" Jest to
najbardziej prawdopodobne, poniewaz oczekuje sie, ze duzy odsetek oszustw
internetowych pozostaje niezgtoszony.

Oszustwa 0sob starszych to gigantyczny biznes, ktéry drenuje seniorow z ich
funduszy emerytalnych i Swiadczen rzagdowych. Zwraca uwage, ze osoby starsze
tracg rocznie na oszustach okoto 3 miliardéw dolaréw.

Mniej ostrozne szacunki przewiduja, ze seniorzy tracg nawet 36 miliardéw
dolaréw rocznie. Podaje sie réwniez, ze mediana kwoty, ktdrg stracit kto$
powyzej 80 roku zycia wyniosta ponad 1000 dolaréw, a mediana kwoty, ktéra
stracit ktos pomiedzy 70 a 79 rokiem zycia wyniosta ponad 600 dolaréow.

Dlaczego seniorzy padajg ofiarg oszustw mailowych? Gtéwne problemy

Zbyt wielu senioréw pada ofiarg oszustw, ale to nie ich wina. Ta populacja jest w
duzej mierze godna zaufania i sktada sie z finansowo ptodnych oséb, ktérych
zdolnosci poznawcze mogty sie zmniejszyé z powodu rdznych dolegliwosci.
Przyjrzyjmy sie cechom i powodom, dla ktérych osoby starsze stajg sie podatne
na dziatania oszustéw.

Oprodcz tego, ze seniorzy mogg by¢ celem atakow, oszustwa te przybierajg rézne
formy, ktore wykorzystujg ich stabos¢.

lzolacja

Samotnos$é moze zniweczy¢ wiele aspektdow zycia seniora, w tym sprawié, ze
stanie sie on wyjatkowo podatny na oszustwa. Po pierwsze, kiedy sg
odizolowani, nie ma nikogo, kto mdgtby sprawdzi¢ stan ich finanséw. Moze by¢
zbyt pdino, aby cokolwiek zrobié, jesli kto$ bliski dowie sie o tym po latach.
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Odizolowane osoby starsze mogg by¢ réwniez bardziej podatne na interakcje
spoteczne, co moze sprawié, ze stang sie obiektem zainteresowania oszustow,
ktorzy wykorzystuja "zwigzek", aby rozpoczaé swoj plan.

Sytuacja pieniezna

Sytuacja finansowa oséb starszych jest gtdwnym powodem, dla ktérego stajg sie
one celem oszustw. Z jednej strony, starsza osoba moze mie¢ miliony dolaréw
pod rekg po oszczedzaniu na emeryture i otrzymywaniu comiesiecznych czekéw
emerytalnych i Swiadczen rzagdowych. To moze sprawié, ze osoba ta bedzie nieco
mniej rygorystycznie podchodzi¢ do swoich pieniedzy, co z kolei sprawi, ze e-
mail lub wiadomos¢ od "wnuka" z prosbg o pienigdze nie bedzie stanowic
problemu. Z drugiej strony, senior moze by¢ niepewny finansowo i potrzebowac
zrodta dochodu typu "get-rich-quick", co sprawia, ze piramida finansowa staje
sie atrakcyjna, ale nie wie, ze nigdy nie odzyska swoich pieniedzy.

Zaufanie

Wedtug badan ludzie, ktérzy dorastali w latach 20-tych, 30-tych i 40-tych - czyli
ci, ktérzy czesto padajg ofiarg oszustdow - sg zazwyczaj bardziej ufni niz inne
pokolenia, co czyni ich podatnymi na oszustéw, ktdrzy chca znalezé najbardziej
podatne osobowosci.

Niebezpieczenstwo

Czasami osoby starsze sg po prostu zastraszane, aby przekazaé pienigdze
oszustom. Czy to osobiscie, czy przez telefon, oszust moze bezustannie naciskac
na starszg osobe o pienigdze, az ta sie ztamie. Dodatkowo, oszust moze kierowa¢d
sie niepewnoscia osoby starszej co do jej stanu zdrowia lub statusu spotecznego,
mowiac, ze musi ona zapfaci¢ okreslony rachunek za leczenie, bo inaczej nie
bedzie mogta otrzymac ubezpieczenia zdrowotnego finansowanego przez rzad.

Obnizone poznanie z wiekiem

Wraz z wiekiem, jesteSmy bardziej narazeni na jaki$ rodzaj poznawczej choroby
mozgu, takich jak demencja, ktéra wptywa na pamie¢ i ogdlne funkcje
poznawcze. Te zaburzenia poznawcze mogg wptywaé na Twojg pamiecé na wiele
sposobdéw, w tym na to, kim jest Twoja rodzina i ile masz pieniedzy - i co jest
prawdziwe, a co fatszywe. Oszusci beda atakowaé te stabosci. Na przyktad,
oszust moze zadzwoni¢ do osoby w wieku 80 lat, udajac, ze jest jej wnukiem.
Starsza osoba moze pamieta¢, ze ma wnuka, ale moze nie pamietac¢ jego
prawdziwych imion ani tego, jak brzmi, wiec zgodzi sie z tym, co mdéwi oszust.

Zenada

Osoby starsze mogg po prostu wstydzi¢ sie tego, ze zostaty oszukane, co
powoduje, ze nie zgtaszaja tego faktu wtadzom. To czyni je atrakcyjnymi celami,
poniewaz oszusci wiedza, ze istnieje duze prawdopodobieristwo, ze nie zostang
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ztapani za prébe (lub sukces) oszukania kogos. Co wiecej, wiele starszych oséb
nie ma pojecia, gdzie zgtosié¢ oszustwo, co niestety jest korzystne dla oszustéw.

Mniej ostrozne szacunki przewidujg, ze seniorzy tracg nawet 36 miliardéw
dolaréw rocznie. Podaje sie réwniez, ze mediana kwoty, ktdorg stracit ktos
powyzej 80 roku zycia wyniosta ponad 1000 dolaréw, a mediana kwoty, ktéra
stracit ktos pomiedzy 70 a 79 rokiem zycia wyniosta ponad 600 dolaréw.

Rozwigzania, ktére
mozemy mie¢

Poczta elektroniczna zapewnia nam wygodne i potezne narzedzie komunikacji.
Niestety, stanowi rdwniez dla oszustow i innych ztosliwych oséb fatwy sposéb na
zwabienie potencjalnych ofiar. Oszustwa, ktérych prébujg, obejmujg zaréwno
staroswieckie operacje typu "przyneta i zamiana", jak i schematy phishingowe
wykorzystujgce pofaczenie poczty elektronicznej i fatszywych stron
internetowych w celu oszukania ofiar do ujawnienia poufnych informacji. Aby
chronié¢ sie przed tymi oszustwami, nalezy zrozumieé, czym one s3, jak
wygladaja, jak dziatajg i co mozna zrobi¢, aby ich unikng¢.

Ponizsze podstawowe zalecenia mogg zminimalizowa¢ Twoje szanse na
padniecie ofiarg oszustwa z wykorzystaniem wiadomosci e-mail:

Filtrowanie spamu.

Nie ufaj niezamowionej poczcie elektroniczne;j.

Ostroznie traktuj zatgczniki do wiadomosci e-mail.

Nie klikaj linkdw w wiadomosciach e-mail.

Zainstaluj oprogramowanie antywirusowe i aktualizuj je na biezgco.
Zainstaluj osobistg zapore sieciowq i aktualizuj jg na biezaco.

Skonfiguruj swojego klienta poczty elektronicznej pod katem bezpieczenstwa.

Co mozesz zrobi¢, aby nie stac sie ofiarg

Filtrowanie Spamu

Poniewaz wiekszo$¢ oszustw e-mailowych rozpoczyna sie od niezamdéwionej
wiadomosci komercyjnej, nalezy podjgé srodki zapobiegajgce przedostawaniu
sie spamu do skrzynki pocztowej. Wiekszos¢ aplikacji poczty elektronicznej i
ustug poczty internetowej zawiera funkcje filtrowania spamu lub sposoby, dzieki
ktorym mozna skonfigurowaé aplikacje poczty elektronicznej do filtrowania
spamu. Informacje o tym, co nalezy zrobi¢, aby filtrowac spam, mozna znalez¢ w
pliku pomocy aplikacji lub ustugi poczty e-mail.

By¢ moze nie uda Ci sie wyeliminowaé catego spamu, ale filtrowanie sprawi, ze
duza jego czes$¢ nie trafi do Twojej skrzynki pocztowej. Powinienes by¢
Swiadomy, ze spamerzy monitorujg narzedzia i oprogramowanie do filtrowania
spamu i podejmujg dziatania, aby je oming¢. Na przyktad, spamerzy mogg
uzywac subtelnych btedéw ortograficznych, aby obejs¢ filtry spamu, zmieniajac
"Potency Pills" na "Potengy Pills".
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Podejdz do niechcianych wiadomosci e-mail z podejrzliwoscia

Nie ufaj automatycznie zadnej wiadomosci e-mail wystanej do Ciebie przez
nieznang osobe lub organizacje. Nigdy nie otwieraj zatgcznika do niezamdéwionej
wiadomosci e-mail. Co najwazniejsze, nigdy nie klikaj na link wystany w
wiadomosci e-mail. Sprytnie spreparowane linki mogg przenies¢ Cie na fatszywe
strony internetowe, ktére majg na celu wytudzenie od Ciebie prywatnych
informacji lub pobranie wiruséw, programoéw szpiegujgcych i innego ztosliwego
oprogramowania.

Spamerzy moga réwniez stosowac technike, w ktdrej wysytajg unikalne linki w
kazdej pojedynczej wiadomosci spamowej. Ofiara 1 moze otrzymaé wiadomos¢
e-mail z odsytaczem <http://dfnasdunf.example.org/>, a ofiara 2 moze otrzymac
te sama wiadomos$¢é spamowg z odsytaczem <http://vnbnnasd.exaple.org/>.
Obserwujagc, jakie odsytacze sg zadane na ich serwerach internetowych,
spamerzy mogg dowiedzie¢ sie, ktére adresy e-mail s3 wazne i precyzyjniej
namierzy¢ ofiary do ponownych préb spamu.

Pamietaj, ze nawet e-mail wystany ze znanego adresu moze przysporzyc
probleméw: Wiele wiruséw rozprzestrzenia sie poprzez skanowanie komputera
ofiary w poszukiwaniu adreséw e-mail i wysytanie sie na te adresy pod pozorem
wiadomosci e-mail od wtasciciela zainfekowanego komputera.

Ostroznie traktuj zatgczniki do wiadomosci e-mail

Zatgczniki do wiadomosci e-mail sg powszechnie wykorzystywane przez
oszustéw internetowych do przemycania wiruséw na Twdj komputer. Wirusy te
mogg pomodc oszustowi w wykradzeniu waznych informacji z Twojego
komputera, narazeniu go na dalsze ataki i naduzycia oraz przeksztatceniu
Twojego komputera w "bota" do wykorzystania w atakach typu denial-of-service
i innych przestepstwach internetowych. Jak wspomniano powyzej, znany adres
"od" nie jest gwarancjg bezpieczenstwa, poniewaz niektére wirusy
rozprzestrzeniajg sie, wyszukujac najpierw wszystkie adresy e-mail na
zainfekowanym komputerze, a nastepnie wysytajac sie na te adresy. Moze sie
zdarzy¢, ze komputer Twojego znajomego jest zainfekowany wtasnie takim
wirusem.

Uzyj zdrowego rozsadku

Kiedy do Twojej skrzynki pocztowej przychodzi e-mail obiecujagcy Ci duze
pienigdze za niewielki wysitek, oskarzajagcy Cie o naruszenie Patriot Act lub
zapraszajgcy Cie do przytgczenia sie do spisku majgcego na celu zagarniecie
nieodebranych funduszy z udziatem oséb, ktérych nie znasz, w kraju na drugim
koncu swiata, poswie¢ chwile, aby rozwazy¢ prawdopodobienstwo, ze e-mail
jest legalny.
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Zainstaluj oprogramowanie antywirusowe i aktualizuj je na biezaco

Jesli jeszcze tego nie zrobite$, powinienes zainstalowa¢ na swoim komputerze
oprogramowanie antywirusowe. Jesli to mozliwe, powiniene$ zainstalowad
program antywirusowy, ktory posiada funkcje automatycznej aktualizacji. Dzieki
temu zawsze bedziesz miat najbardziej aktualng ochrone przed wirusami.
Ponadto nalezy upewni¢ sie, ze wybrane oprogramowanie antywirusowe
zawiera funkcje skanowania poczty elektronicznej. Pomoze to utrzymad
komputer wolny od wiruséw przenoszonych przez poczte elektroniczng.

Zainstaluj osobistg zapore sieciowg i aktualizuj jg na biezaco

Zapora ogniowa nie zapobiegnie przed dostaniem sie do skrzynki pocztowej
wiadomosci zawierajgcej oszustwo. Moze jednak pomdc w ochronie w
przypadku, gdy nieumysinie otworzysz zatacznik z wirusem lub w inny sposdb
wprowadzisz na swéj komputer ztosliwe oprogramowanie, postepujac zgodnie z
instrukcjami zawartymi w wiadomosci. Firewall, miedzy innymi, pomoze
zapobiec ruchowi wychodzgcemu z Twojego komputera do napastnika. Gdy
zapora osobista wykryje podejrzane komunikaty wychodzace z Twojego
komputera, moze to by¢ znak, ze nieumyslnie zainstalowates na swoim
komputerze ztosliwe programy.

Poznaj zasady dotyczace poczty elektronicznej obowigzujgce w organizacjach,
z ktérymi prowadzisz interesy

Wiekszos¢ organizacji prowadzacych dziatalnos¢ w Internecie ma obecnie jasne
zasady dotyczace sposobu komunikowania sie z klientami za pomocg poczty
elektronicznej. Wiele z nich na przyktad nie poprosi Cie o podanie konta lub
danych osobowych za posrednictwem poczty elektronicznej. Zrozumienie zasad
obowigzujacych w organizacjach, z ktérymi prowadzisz interesy, moze pomdc Ci
w wykryciu i uniknieciu phishingu i innych oszustw. Pamietaj jednak, ze
wysytanie poufnych informacji za pos$rednictwem niezaszyfrowanej poczty
elektronicznej nigdy nie jest dobrym pomystem.

Skonfiguruj klienta poczty e-mail pod katem bezpieczenstwa

Istnieje wiele sposobdw na skonfigurowanie klienta poczty elektronicznej w taki
sposéb, abys byt mniej podatny na oszustwa. Na przyktad skonfigurowanie
programu pocztowego tak, aby wyswietlat wiadomosci jako "tylko tekst",
pomoze Ci uchroni¢ sie przed oszustwami, ktére naduzywaja HTML w
wiadomosciach e-mail.

Inne sposoby ochrony przed oszustwami zwigzanymi z wiadomosciami e-mail

Zapobieganie, poprzez $swiadomos¢, jest istotnym narzedziem w walce z
oszustami. Istnieje kilka przydatnych wskazéwek, ktére pomogg Ci unikngé
oszustwa przez telefon, internet, poczte lub w drzwiach.
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Istnieje kilka ogdlnych wskazdéwek, ktére pozwolg uchronié sie przed staniem sie
ofiarg oszustwa.

Nigdy nie podawaj danych osobowych. Mogg one zosta¢ wykorzystane do
kradziezy Twojej tozsamosci i uzyskania dostepu do kont.

Zawsze sprawdzaj referencje kazdej firmy lub prawnika, ktérego nie jeste$
pewien. Mozesz sprawdzi¢ je na Companies House (link zewnetrzny otwiera sie
w nowym oknie / zaktadce), aby dowiedziec sie o ich pochodzeniu lub poszukaé
opinii online.

Nie dokonuj zadnych zaliczkowych ptatnosci, dopdki nie upewnisz sie, ze firma,
z ktdérg masz do czynienia, jest legalna.

Unikaj dodawania do list mailingowych, na ktére czasami trafiajg oszusci.

Wskazdwki, jak rozpoznaé fatszywe e-maile

Oszusci stajg sie coraz bardziej przebiegli w fatszowaniu e-maili i fatszywych
wiadomosci, w kilku jezykach. Zawsze wazne jest, aby szukac oznak fatszerstwa,
takich jak :

Ogdlne pozdrowienia

Staba jakos¢ gramatyki, stownictwa

Mozliwe btedy ortograficzne

Niedoskonaty projekt elementdéw graficznych

Zadaj te pytania

Dlaczego ktos sie do mnie zbliza?

Czy to cos jest zbyt dobre czy zbyt zte, by byto prawdziwe?

Czy naprawde wiem, kim jest moja internetowa mitos¢?

Czy spotkatam juz swojg internetowg mitos¢?

Czy kiedykolwiek bytam z nim na potaczeniu telefonicznym lub wideo?

Czy wielokrotnie prosi mnie o pienigdze, powotujac sie na ewentualne wydatki
zwigzane z podrdzg, zakupem paszportu, czy rdozne dramatyczne rzeczy i inne
historie?

SCAM TEST - Uzyj tych krokéw do skanowania swoich e-maili
Wydaje sie zbyt piekne, by mogto by¢ prawdziwe
Nieoczekiwanie skontaktowat sie z nami

Zapytany o dane osobowe

Pienigdze s3 wymagane
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PAMIETAJ: instytucje finansowe, przedsiebiorstwa uzytecznosci publicznej,

organy

$cigania, organy rzadowe, dostawcy ustug internetowych i

telekomunikacyjnych lub inne organy publiczne:

>
>

>

NIGDY nie poprosi o zaptate w bonach.

NIGDY nie poprosi Cie o przelanie pieniedzy, poniewaz Twoje konto jest
zagrozone.

NIGDY nie bedzie grozi¢ Ci przez telefon, listownie lub e-mailem za
nieuiszczenie optaty.

NIGDY nie zagrozi aresztowaniem, jesli ptatnos¢ nie zostanie dokonana
natychmiast.

NIGDY nie bedzie prosit o pienigdze za "darmowy prezent", "optate
administracyjna" lub w ramach promocji.

NIGDY nie poprosi o ujawnienie kodéw bezpieczenstwa konta lub haset
online w catosci.

NIGDY nie zadzwoni znienacka i nie poprosi o zdalny dostep do Twojego
komputera lub urzadzen albo o pobranie oprogramowania.

NIGDY nie poinformuje Cie o zwrotach podatkowych przez e-mail, sms
lub poczte gtosows.
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12.

PHISHING

Nazwa mediéw
spotecznosciowych /
narzedzia

PHISHING

Informacje ogélne

Oszustwa skierowane do senioréw to bardzo duzy biznes, ktéry okrada senioréw z
ich ciezko zarobionych oszczednosci, funduszy emerytalnych, a nawet $wiadczen
rzgdowych. Szkody mogg by¢ druzgocgce. Chociaz istnieje wiele metod, ktére
cyberprzestepcy wykorzystujg do wytudzania pieniedzy od oséb starszych,
phishing jest jednym z najstarszych i najbardziej znanych oszustw internetowych.
Phishing to rodzaj oszustwa internetowego, w ktérym oszusci wykorzystujg poczte
elektroniczng i inne metody do kradziezy informacji osobistych, takich jak dane
finansowe lub hasta do kont. Podejscie to zyskato swojg niezwyktg nazwe,
poniewaz wykorzystuje atrakcyjng "przynete", aby zwabi¢ ludzi na strony
internetowe i wytudzi¢ ich dane pod fatszywym pretekstem. Phishing to nie to
samo co spam. Podczas gdy spam to po prostu inne okreslenie na $mieci i
niechciane reklamy, ataki phishingowe to celowe préby kradziezy informacji o
uzytkowniku i wykorzystania ich w szkodliwy sposdb. Oszustwa typu e-mail
phishing sg przeprowadzane online przez zaawansowanych technicznie oszustéw
i przestepcéw zajmujacych sie kradziezg tozsamosci. Wykorzystujg oni spam,
fatszywe strony internetowe skonstruowane tak, aby wygladaty identycznie jak
prawdziwe, wiadomosci e-mail i komunikatory internetowe, aby podstepem
zmusi¢ Cie do ujawnienia poufnych informaciji, takich jak hasta do kont bankowych
i numery kart kredytowych. Gdy juz ztapiesz przynete phishera, moze on
wykorzysta¢ te informacje do stworzenia fatszywych kont w Twoim imieniu,
zrujnowania Twojego kredytu i kradziezy Twoich pieniedzy, a nawet tozsamosci.

Ryzyko zwigzane z
mediami
spotecznosciowymi/
narzedziem:
Prywatnosé,
doktadnosg,
wiasnosé,
dostepnosé,
Naruszenie prawa,
Prawo autorskie

Istnieja trzy gtéwne elementy oszustwa phishingowego:

(1) Atak przeprowadzany jest za posrednictwem komunikacji elektronicznej.
Chociaz e-mail jest powszechny, phishing moze by¢ réwniez
przeprowadzony za posrednictwem wiadomosci tekstowych, kont w
mediach spotfecznosciowych, poczty glosowej, a nawet rozmoéw
telefonicznych.

(2) Wszystkie formy phishingu majg na celu przekonanie uzytkownika, ze
fatszywy komunikat jest prawdziwy i wiarygodny. Osoba atakujgca podaje
sie za osobe lub organizacje, ktéra jest Ci znana i godna zaufania.

(3) Celem ataku phishingowego jest uzyskanie poufnych informacji
osobistych, takich jak dane do logowania, dane bankowe lub numery kart
kredytowych. W przypadku wszystkich atakéw phishingowych oszust
przekazuje starannie przygotowang informacje, ktdra ma sktonic
uzytkownika do klikniecia facza, pobrania zatgcznika lub podania
okreslonych danych osobowych.
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Niektdére popularne przyktady atakéw phishingowych obejmuja:

Prosba o pomoc: Majgc na celu pociggniecie za serce, napastnik wysyta do Ciebie
wiadomosé e-mail, podajac sie za dobrego przyjaciela lub krewnego (np. Twojego
wnuka). Twierdzi, ze jest w trudnej sytuacji finansowej i prosi o natychmiastowa
pomoc. W jaki sposdb cyberprzestepcy sg w stanie podszywac sie pod osoby, ktdre
znasz? Dzieki mediom spotecznos$ciowym oszusci majg dostep do wiekszej ilosci
naszych danych osobowych niz kiedykolwiek wczesdniej. Dzieki temu mogg sprawic,
Ze ich wiadomosci bedg bardzo ukierunkowane - i czesto bardzo wiarygodne.

Jeste$ zwyciezcg nagrody gtéwnej: Otrzymujesz wiadomosé tekstowg z
gratulacjami, ze zostate$ zwyciezcg bardzo duzej nagrody, czy to nieodpartej oferty
pakietu podrézniczego, czy tez darmowych biletéw na wydarzenie roku. Zostaniesz
poproszony o podanie swoich danych osobowych, aby odebra¢ nagrode.

Twoje konto bankowe zostato naruszone: Otrzymujesz "pilne" powiadomienie,
ktére wydaje sie pochodzi¢ z Twojego banku, ostrzegajgce o podejrzanej
aktywnosci na Twoim koncie. Nastepnie uzytkownik jest proszony o klikniecie
linku, ktéry przenosi go na strone internetowa, gdzie zostanie poproszony o
potwierdzenie informacji o swoim koncie bankowym.

Rzad jest za tobg: Niewiele rzeczy w zyciu jest tak szokujgcych, jak autorytatywnie
sformutowane powiadomienie od organizacji rzadowej. Oszusci wiedzg o tym,
dlatego wiele wiadomosci phishingowych wydaje sie pochodzi¢ od rzadu. Taki e-
mail ma zazwyczaj grozny ton i wspomina o duzych, przerazajgcych karach - jesli
nie podasz zagdanych przez nich ptatnosci lub danych osobowych.

Tego typu ataki phishingowe majg tez swojg drugg strone. W niektdrych
przypadkach sg one wysytane w sezonie podatkowym, oferujgc hojny zwrot
pieniedzy po potwierdzeniu danych finansowych.

Dlaczego phishing dziata tak dobrze?

Wiadomosci e-mail, wiadomosci tekstowe, wiadomosci poczty gtosowej, a nawet
potgczenia gtosowe nie sg uwierzytelniane. Oznacza to, ze podobnie jak w
przypadku kartki pocztowej wystanej pocztg, nie ma mozliwosci sprawdzenia, skad
pochodza. Daje to oszustom duzg swobode w nasladowaniu zaufanych marek w
swojej komunikacji.  Phishing jest jednym z najbardziej powszechnych i
wszechobecnych zagrozen.

Wyrafinowani phisherzy majg duzg wprawe w tworzeniu fatszywych szablonéw
wiadomosci e-mail i stron internetowych, ktore sg niemal nie do odrdznienia od
prawdziwych, az po adres URL (adres strony) i certyfikaty bezpieczenstwa. Mozesz
myslec, ze otrzymujesz wiarygodng wiadomos¢ od banku, sklepu internetowego
lub firmy obstugujacej karty kredytowe. Jesli nie bedziesz uwazat, mozesz nie
zauwazy¢ podstepu, dopdki nie bedzie za pdzno.
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Rodzaje phishingu, ktore musisz zna¢, aby pozostac bezpiecznym

Phishing jest zazwyczaj przeprowadzany poprzez spoofing poczty elektronicznej,
komunikatory internetowe i wiadomosci tekstowe. Jest to podstepny sposéb
nakfaniania oséb do ujawnienia danych osobowych. Jest to réwniez forma
podstepu majaca na celu pobranie do systemu ztosliwego oprogramowania lub
oprogramowania typu ransomware. Tak czy inaczej, sprawca uzyskuje
uprzywilejowany dostep do wrazliwych informacji. Jest to coraz bardziej
frustrujgce zagrozenie, poniewaz sprawcy atakujg na wiele sposobdw.

Phishing ewoluowat, aby sta¢ sie tym, czym cyberprzestepcy potrzebuja, aby
wykras¢ Twoje dane uwierzytelniajgce. Ich metody przybierajg obecnie wiele form,
a jesli nie znasz takich terminéw jak smishing, vishing, pharming i BEC, oto
przewodnik:

STANDARDOWY PHISHING

Zarzucanie szerokiej sieci - W najbardziej podstawowym ujeciu, standardowy
phishing to préba kradziezy poufnych informacji poprzez podawanie sie za
upowazniong osobe lub organizacje. Nie jest to atak ukierunkowany i moze by¢
przeprowadzany masowo.

EMAIL PHISHING

Najczestszy scenariusz phishingu przybiera postac ztosliwych wiadomosci e-mail
wysytanych do o0séb fizycznych, nasladujgcych autentyczng organizacje. Ten rodzaj
ataku, znany réwniez jako spam phishing, pozwala cyberprzestepcy uzyskac
dostep do duzej liczby klientéw zarejestrowanych na danej stronie. E-maile
phishingowe s wiec czesto wysylane masowo. Istnieje  duze
prawdopodobienstwo sukcesu, poniewaz niektére osoby z partii czesto padna
ofiarg. 9

ZtOSLIWE OPROGRAMOWANIE PHISHING
Uwazaj na makra

Wykorzystujac te same techniki, ten typ phishingu wprowadza paskudne btedy,
przekonujgc uzytkownika do klikniecia linku lub pobrania zatgcznika

dzieki czemu ztosliwe oprogramowanie moze zostac zainstalowane na maszynie.
Jest to obecnie najczesciej stosowana forma ataku phishingowego.

SPEAR PHISHING

Ztapanie duzego - Podczas gdy wiekszos¢ atakéw phishingowych zarzuca szeroka
sie¢, majgc nadzieje na zwabienie jak najwiekszej liczby uzytkownikdw, ktérzy
wezmg przynete, spear phishing polega na intensywnym badaniu wczesniej
zdefiniowanego, wysokodochodowego celu, czesto opierajgc sie na publicznie
dostepnych informacjach w celu uzyskania bardziej przekonujgcego podstepu.
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Oznacza to réwniez technike, w ktérej phisher celuje w konkretng osobe lub grupe
0s0b, a nie w 0gdlng baze uzytkownikéw. Ataki te odnoszg sukces wiasnie dlatego,
ze sg bardziej spersonalizowane. Sprawca dostosowuje e-maile z nazwiskiem
odbiorcy, firmg, numerem telefonu i podobnymi informacjami, sprawiajac, ze cel
wierzy, ze ma jakie$ powigzania z nadawca.

Stworzenie przekonujgcych e-maili spear-phishingowych zajmuje bardzo duzo
czasu, poniewaz phisher musi pozyska¢ wiele danych z réznych zrédet. Nic wiec
dziwnego, ze ten rodzaj ztosliwego ataku jest powszechny na platformach mediéw
spotecznos$ciowych, takich jak LinkedIn, gdzie phisher moze wykorzystac taktyke
inzynierii spotecznej.

SMS + PHISHING = SMISHING

Po prostu nie klikaj - phishing z wykorzystaniem wiadomosci SMS wykorzystuje
wiadomosci tekstowe jako metode dostarczania ztosliwych linkdow, czesto w
postaci krétkich koddw, aby wciggngc¢ uzytkownikéw smartfondw w swoje
oszustwa. Pojawienie sie technologii mobilnej przyniosto niezliczone korzysci w
komunikacji i bankowosci internetowej. Jednoczesnie otworzyto to nowe punkty
styku dla pozbawionych skruputéw osdb, ktére mogg popetniaé kolejne
przestepstwa. Jednym z nich jest smishing, gdzie cyberprzestepcy wabig ofiary za
pomocg wiadomosci tekstowych, aby:

Odwiedzanie nieuczciwych stron internetowych
Pobieranie ztosliwych aplikacji
Skontaktuj sie z pomoca techniczng

Czy to pod postacig kodu kuponu, czy tez oferty wygrania darmowych biletéw lub
pieniedzy, prdéba smishingu najczesciej wymaga klikniecia odsyfacza, ktéry
przekierowuje uzytkownika na strone internetowg. Dos$¢ powszechne sg réwniez
linki uruchamiajgce automatyczne pobieranie niebezpiecznych aplikacji. Cho¢
wydajg sie one pochodzi¢ z legalnych Zrédet, a ich adresy URL sg znane
uzytkownikowi, majg na celu jedynie kradziez danych osobowych Iub
zainstalowanie szkodliwego oprogramowania na urzadzeniu mobilnym.

PHISHING W WYSZUKIWARCE

Ostroznie z tym, co wybierasz - W tym rodzaju ataku cyberprzestepcy czekaja, az
uzytkownik przyjdzie do nich. Phishing w wyszukiwarkach polega na umieszczaniu
fatszywych stron, czesto w formie ptatnych reklam, w wynikach wyszukiwania dla
popularnych haset.

VISHING

Utrzymywanie Cie na linii - Vishing polega na tym, ze nieuczciwy podmiot dzwoni
do ofiary, podajgc sie za przedstawiciela renomowane] organizacji i prébuje
wytudzi¢ dane osobowe, takie jak informacje bankowe lub dotyczgce karty

35




®
MILEAGE

kredytowej. Najczesciej rozmdwca na drugiej linii brzmi jak robot, ale wraz z
postepem technologicznym taktyka ta stata sie trudniejsza do zidentyfikowania.

PHARMING - zatruwanie otworu wodnego

Znany rowniez jako zatruwanie DNS, pharming jest technicznie zaawansowang
forma phishingu wykorzystujagcg system nazw domen internetowych (DNS).
Pharming przekierowuje legalny ruch internetowy na sfatszowang strone bez
wiedzy uzytkownika, czesto w celu kradziezy cennych informaciji.

Po otwarciu ztosliwej strony, linku lub zatgcznika, komputer jest automatycznie
tadowany ztos$liwym oprogramowaniem, ktére rozprzestrzenia sie na inne systemy
w firmie. Aby utrwali¢ udany atak typu "watering hole", haker czesto identyfikuje
strony internetowe, ktére uzytkownik regularnie odwiedza, a takze monitoruje
wzorce wiadomosci e-mail. W przypadku pharmingu, sprawca nie atakuje
pojedynczych osdb. Atak skierowany jest raczej na DNS (Domain Name System),
gdzie oszust powoduje zatrucie pamieci podrecznej DNS. W ten sposdb zmienia sie
adres IP powigzany z nazwa strony internetowej, wiec nawet jesli uzytkownik
wprowadzi poprawng nazwe strony, oszust moze przekierowaé go na ztosliwg
strone. Chociaz jest to mniej rozpowszechnione, atakowanie serwera DNS moze
narazi¢ na szwank miliony zgdan URL kierowanych przez uzytkownikéw sieci.

CLONE PHISHING

W tego typu atakach podejrzany aktor dokonuje zmian w istniejgcej wiadomosci
e-mail, w wyniku czego powstaje niemal identyczna (sklonowana) wiadomosé, ale
z legalnym linkiem, zaftgcznikiem lub innym elementem zamienionym na ztosliwy.
Ataki te nie mogg sie rozpoczaé bez wczesniejszego wprowadzenia przez
atakujgcego

Dlatego dobrg obrong jest stosowanie silnych, unikalnych haset w pofaczeniu z
dwusktadnikowym uwierzytelnianiem.

MAN-IN-THE-MIDDLE

The Public WiFi Phisherman - Atak man-in-the-middle polega na tym, ze
podstuchiwacz monitoruje korespondencje pomiedzy dwoma niczego nie
podejrzewajgcymi stronami. Kiedy odbywa sie to w celu kradziezy danych
uwierzytelniajacych lub innych wrazliwych informacji, staje sie atakiem
phishingowym man-in-the-middle. Ataki te sg czesto przeprowadzane poprzez
tworzenie fatszywych publicznych sieci WiFi w kawiarniach, centrach handlowych
i innych miejscach publicznych. Po podtaczeniu sie do nich, cztowiek w $rodku
moze wytudzad informacje lub wpychadé ztosliwe oprogramowanie na urzgdzenia

MALWARIA

Ta reklama nie jest tym, czym myslisz, ze jest - Ten rodzaj phishingu wykorzystuje
luki w oprogramowaniu reklamowym lub animacyjnym do kradziezy informacji od
uzytkownikow. Malvertising jest zwykle osadzony w normalnie wygladajacych
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reklamach - umieszczonych na legalnych stronach internetowych, takich jak
Yahoo.com - ale z wszczepionym ztosliwym kodem.

SPOOFING DOMENY

Drugi rodzaj phishingu e-mailowego wystepuje w postaci spoofingu domenowego,
gdzie sprawca podszywa sie pod nazwe domeny znanej organizacji. Technika ta
sprawia, ze uzytkownik ma wrazenie, ze otrzymuje wiadomos¢ e-mail od legalnej
firmy. Adresy e-mail sg unikalne, wiec phisher moze jedynie nasladowa¢ adres
organizacji. Robi to poprzez uzycie substytucji znakéw, takich jak "r" i "n" razem
dla "rn" zamiast "m". W przeciwnym razie uzywajg nazwy organizacji z inng
domeng, w nadziei, ze w skrzynce odbiorczej odbiorcy pojawi sie tylko lokalna
cze$¢ adresu e-mail. Oszust domeny moze réwniez stworzy¢ fatszywa strone
internetowa, ktéra wyglada jak prawdziwa. Replikowataby ona wyglad prawdziwej
strony. Po raz kolejny nacisk potozony jest na wyrazenie "wyglada jak". Podczas
gdy fatszywa domena moze by¢ podobna, nie jest identyczna z oryginalng strong
internetowa.

EVIL TWIN

Punkty dostepu WI-FI s3 odwiedzane przez hordy osdb szukajgcych szybkich
potaczen bezprzewodowych do surfowania po sieci i wykonywania innych
czynnosci zwigzanych z internetem. Haker w tym scenariuszu replikuje hotspot WI-
FI za pomocg fatszywki. Kiedy uzytkownicy tacza sie, jest wtedy w stanie
podstuchac ich ruch sieciowy. Atakujgcy kradnie nazwy kont i hasta. Phisher jest
rowniez w stanie zobaczy¢ wszystkie zataczniki, do ktérych uzytkownik uzyskuje
dostep podczas przebywania w skompromitowanej sieci. Podatne na ataki punkty
dostepu WI-FI znajdujg sie w kawiarniach, na lotniskach, w centrach handlowych,
szpitalach i innych publicznych punktach dostepu.

Prawdziwe przyktady atakéw phishingowych

Wedtug ostatnich badan przeprowadzonych przez Google, w okresie od stycznia
do marca 2020 roku nastgpit wzrost o 3505 stron internetowych typu phishing.
Inne badanie przeprowadzone przez Check Point Research ujawnito, ze 64%
przedsiebiorstw w ciggu ostatniego roku padto ofiarg atakéw phishingowych.
Kolejne ustalenia Verizon potwierdzity, ze phishing jest zaangazowany w 78%
incydentdw cyberszpiegostwa. Oto pieé najbardziej godnych uwagi przyktadow:
Atak na wieloryby prowadzi do zwolnienia szefa FACC

W 2016 roku austriacka firma lotnicza FACC byta przedmiotem jednego z
najgtosniejszych w historii atakow typu Whaling, nazwanego Fake President
Incident, w ktérym napastnik uciekt z 56 milionami dolaréw. W klasycznym ataku
whalingowym sprawca podszyt sie pod prezesa firmy i wysytajagc e-mail do
pracownika dziatu finansowego zazgdat natychmiastowego transferu srodkow.
Atak kosztowat firme nie tylko straty finansowe, ale takze stanowisko éwczesnego
prezesa Waltera Stephana. Cho¢ szczegdty nie zostaty ujawnione, zwolnienie
nastgpito z powodu naruszenia obowigzkdw.
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Spear Phishing skierowany do Ubiquiti Networks Inc.

W czerwcu 2015 roku amerykanska firma zajmujaca sie technologiami sieciowymi
Ubiquiti Networks stafta sie celem kampanii e-mailowe] typu spear-fishing.
Atakujacy podszywat sie pod wyzsze ranga kierownictwo z zagranicznego oddziatu
firmy za pomocg spoofedowanych adreséw e-mail i podrébek domen. Pracownicy
dali sie nabrac na to, ze otrzymujg od urzednikéw firmy uzasadnione prosby o
przelanie srodkéw na bezpieczne konto. Firma Ubiquiti Networks nie byta
Swiadoma, ze zostata oszukana, dopdki nie zostata powiadomiona o tej dziatalnosci
przez FBI.Nie ucierpiata w wyniku kompromisu w swoich systemach, ale stracita
46,7 miliona dolaréw w przelanych funduszach.

Oszustwo z fakturami na Facebooku i Google

W latach 2013-2015, amerykanskie behemoty Facebook i Google zostaty podobno
wytudzone 100 miliondw dolaréow w ramach skomplikowanego schematu
oszustwa przewodowego. Sprawca zatozyt fatszywa firme podszywajac sie pod
tajwanskg firme Quanta Computer. Ta ostatnia regularnie przeprowadzata
wielomilionowe transakcje z firmami social media, a w ciggu dwdch lat napastnik
wysytat e-maile phishingowe ze sfatszowanymi fakturami, ktére miaty by¢
wptacane na fatszywe konta bankowe. Schemat unikat podejrzen przez tak dtugi
czas, tworzac fatszywe dokumenty potwierdzajgce transakcje i sfatszowane
pieczecie korporacyjne. Napastnik zostat pdziniej zidentyfikowany jako Litwin
Evaldas Rimasauskas, ktdry otrzymat piecioletni wyrok wiezienia po aresztowaniu
w 2017 roku.

Smishing Apple

W 2020 roku jedna z najwiekszych firm produkujgcych smartfony na sSwiecie,
Apple, stata sie podobno celem kampanii smishingowej. Za pomocga fatszywego
czatu Apple, wiadomosci informowaty uzytkownikéw, ze wygrali szanse na udziat
w programie testowania nowego iPhone'a 12 przez Apple w 2020 roku. Odbiorcy
zostali poproszeni o uiszczenie optaty za dostawe. Przekierowujgc na ztosliwg
strone internetowgq, napastnicy porywali dane uwierzytelniajgce karty ptatnicze
ofiar. Ludzie przechowujg obecnie wiele wrazliwych informacji na swoich
smartfonach, a powszechne korzystanie z iPhone'éw i iPadéw sprawito, ze staty sie
one powtarzajagcymi sie celami dla schematéw phishingu SMS. Atakujacy
regularnie wysytajg wiadomosci do uzytkownikéw. Wiadomosci te beda zawierac
link, ktéry nalezy klikngé, aby odblokowa¢ zamrozone konto Apple ID lub zapobiec
jego wygasnieciu z przysztych wiadomosci tego typu. Inni bedg wabic¢
uzytkownikéw pomystem, ze zagubiony iPhone zostat odnaleziony. Ofiary s3
oszukiwane z ich danych logowania, a hakerzy uzyskujg dostep do ich medidw,
dokumentdéw i innych informacji przechowywanych na urzadzeniu. Jako state
zagrozenie, kwota utracona podczas udanych préb dodaje sie do statystyk
rocznych strat zwigzanych z cyberprzestepczoscia. Nawet jesli nie wszyscy padajg
ofiarg, atakujacy zarabia znaczace nagrody dla matego procentu ludzi, ktérzy nie
byli madrzejsi.
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Naruszenie bezpieczeristwa RSA

Aby uzyskaé dostep do systemu sieciowego popularnej firmy zajmujgcej sie
cyberbezpieczeristwem, wystarczyta wiadomos¢ e-mail z tematem "Plan rekrutacji
na rok 2011". W e-mailu znajdowat sie zainfekowany wirusem plik Excel, ktory po
otwarciu przez nieSwiadomego pracownika dawat napastnikowi dostep do
prywatnych haset. To doskonaty przyktad ataku phishingowego typu "watering
hole".

Jak na ironie, RSA swiadczy ustugi z zakresu cyberbezpieczenstwa dla kilku
oddziatéw rzadu USA i innych przedsiebiorstw biznesowych. To naruszenie dato
hakerom dostep do sieci departamentow rzgdowych USA, stajgc sie Advanced
Persistent Threat.

Obejrzyj ten film

Bariery/trudnosci
dla dorostych

Wiadomosci e-mail, wiadomosci tekstowe, wiadomosci poczty gtosowej, a nawet
potaczenia glosowe nie sg uwierzytelniane. Oznacza to, ze podobnie jak w
przypadku kartki pocztowe] wystanej pocztg, nie ma prawdziwego sposobu na
sprawdzenie, skad pochodzgy. Daje to oszustom duzg swobode w nasladowaniu
zaufanych marek w swojej komunikacji. Phishing jest jednym z najbardziej
powszechnych i wszechobecnych zagrozen.

Wyrafinowani phisherzy majg duzg wprawe w tworzeniu fatszywych szablonéw
wiadomosci e-mail i stron internetowych, ktére sg niemal nie do odrdznienia od
prawdziwych, az po adres URL (adres strony) i certyfikaty bezpieczenstwa. Mozesz
mysleé, ze otrzymujesz wiarygodng wiadomos¢ od banku, sklepu internetowego
lub firmy obstugujgcej karty kredytowe. Jesli nie zwracasz uwagi, mozesz nie
zauwazy¢ podstepu, dopdki nie bedzie za pdzno.

Niebezpieczenstwo
mediéw/narzedzi
spotecznosciowych
u dorostych

Wedtug Wikipedii, phishing to nieuczciwa prdéba uzyskania poufnych danych
poprzez podszywanie sie pod godny zaufania podmiot. Podobnie jak w przypadku
kazdego innego rodzaju oszustwa, sprawca moze spowodowac znaczne szkody,
zwtaszcza gdy zagrozenie utrzymuje sie przez dtuzszy czas. 11

Podobnie jak w przypadku kazdego innego rodzaju oszustwa, sprawca moze
spowodowaé znaczne szkody, zwtaszcza gdy zagrozenie utrzymuje sie przez
dtuzszy czas. Oszustwo e-mailowe ma liste negatywnych skutkéw, w tym utrate
pieniedzy, utrate wtasnosci intelektualnej, uszkodzenie reputacji, czasami z
nieodwracalnymi reperkusjami.

Chociaz osoby starsze rzadko zgtaszaja, ze padty ofiarg cyberprzestepstw
finansowych, istniejg dowody na to, ze starsi uzytkownicy sieci s3 narazeni na
zwiekszone ryzyko. Wedtug badan, do wiktymizacji doprowadzity: izolacja
spoteczna, problemy poznawcze, fizyczne i psychiczne; status majatkowy,
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ograniczone umiejetnosci lub $wiadomos¢ w zakresie cyberbezpieczenstwa,
postawy spotfeczne i tre$¢ oszustw.

Straty finansowe starszych ofiar byty prawie dwukrotnie wyzsze w przypadku
jednego oszustwa niz w przypadku mtodszych ofiar Nalezy jednak zauwazyé, ze
straty finansowe starszych ofiar (os6b w wieku 55 lat i starszych) byly
prawdopodobnie prawie dwukrotnie wyzsze w przypadku jednego oszustwa niz w
przypadku mtodszych grup wiekowych. Mozna rowniez przypuszczaé, ze dla wielu
starszych oséb o statych dochodach (ktdre nie majg tatwych sposobéw na przykfad
na gromadzenie nowych oszczednosci) zastgpienie pieniedzy utraconych w wyniku
oszustwa bedzie prawdopodobnie trudniejsze niz dla oséb w wieku produkcyjnym.

Prawie potowa (49 procent) wszystkich oséb w wieku 75 lat i starszych mieszka
samotnie, a 17 procent oséb starszych utrzymuje mniej niz tygodniowy kontakt z
rodzing, przyjaciétmiisgsiadami. Osoby, ktdre sg bardziej odizolowane spotecznie,
mogg by¢ bardziej narazone na oszustwa, na przyktad jesli majg mato okazji do
omdwienia spraw z innymi.

Jak seniorzy padajg ofiarg phishingu?

Wytudzanie pieniedzy od osdb starszych jest ogromnym problemem na catym
Swiecie. Oszustwa, ktdre zaczynajg sie w Internecie, stajg sie coraz czestsze
rowniez wsréd tej populacji, zwtaszcza ze osoby obeznane z Internetem zaczynajg
sie starzed.

Jesli odpowiedziates$ na oszustwo phishingowe, napastnik moze ewentualnie:
Porwanie nazw uzytkownikéw i haset

Kradnie twoje pienigdze i otwiera karty kredytowe oraz konta bankowe na twoje
nazwisko

Zamoéwienie nowych numeréw identyfikacyjnych (PIN) lub dodatkowych kart
kredytowych

Dokonaj zakupoéw

Dodaj siebie lub alias, ktory kontroluje jako autoryzowanego uzytkownika, aby
tatwiej byto korzystac z kredytu

Uzyskanie zaliczek gotéwkowych
Uzywanie i naduzywanie numeru Social Security

Sprzedawac informacje o uzytkowniku innym podmiotom, ktére wykorzystajg je
do niedozwolonych lub nielegalnych celéw

Jak oszustwo phishingowe mnie znalazto?

Ten rodzaj kradziezy tozsamosci jest niezwykle rozpowszechniony ze wzgledu na
tatwos$é, z jaka niczego nie podejrzewajgcy ludzie dzielg sie informacjami
osobistymi. Oszustwa phishingowe czesto wabig Cie spamem i wiadomosciami
btyskawicznymi z prosbg o "weryfikacje konta" lub "potwierdzenie adresu do
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faktury" za posrednictwem ztosliwej strony internetowej. Bgdz bardzo ostrozny.
Phisherzy moga Cie znalez¢ tylko wtedy, gdy odpowiesz.

Skad bede wiedziat, ze zostatem oszukany?

Phisherzy czesto podszywajg sie pod legalne firmy. Ich wiadomosci mogg brzmieé
autentycznie, a witryny moga wygladaé bardzo podobnie do prawdziwych. Moze
by¢ trudno to odrdéznic¢, ale mozesz mieé do czynienia z oszustwem phishingowym,
jesli zauwazysz nastepujace elementy:

Prosby o poufne informacje za posrednictwem poczty elektronicznej lub
komunikatoréw internetowych

Jezyk emocjonalny wykorzystujacy taktyke straszenia lub pilne prosby o
odpowiedz

Btedne adresy URL, btedy ortograficzne lub uzywanie subdomen
Linki w tresci wiadomosci

Brak osobistego powitania lub spersonalizowanych informacji w wiadomosci.
Legalne wiadomosci e-mail od bankdw i firm obstugujgcych karty kredytowe
czesto zawierajg czeSciowe numery kont, nazwe uzytkownika lub hasto.

Skutki

Strata pieniedzy

Z kazdego incydentu phishingowego, ktdry miat miejsce w historii, jednym statym
efektem sg straty finansowe. Straty finansowe doswiadczane przez
indywidualnych konsumentéw szacuje sie na ponad 9 miliardéw funtéw rocznie.

Jednakze, chociaz dane te sg uzytecznymi wskaznikami, prawdopodobnie znacznie
zanizajg skale strat finansowych poniesionych przez osoby fizyczne, poniewaz nie
wydaje sie, aby obejmowaty one wszystkie rodzaje oszustw, a jak wskazano, wiele
przestepstw zwigzanych z oszustwami nie jest zgtaszanych.

Co mylace, liczba 3,5 mld funtéw jest réwniez czesto okreslana jako szacunek
catkowitych strat finansowych, ktérych ludzie doswiadczyli w wyniku oszustw lub
wytudzen.

Inne skutki

Ogdlnie rzecz biorac, inne skutki oszustwa dla ofiar mogg sie rézni¢ w zaleznosci
od indywidualnej sytuacji danej osoby oraz jej istniejgcych zasobdw i mozliwosci,
ale nigdy nie nalezy lekcewazyé powagi potencjalnego wptywu. Skutki
psychologiczne moga by¢ powazne i

wyniszczajgce, w tym stres, zto$¢, utrata poczucia witasnej wartosci, wstyd i
zdenerwowanie.

Negatywny wptyw naduzy¢ finansowych, niezaleznie od ich Zrodta, moze
spowodowac, ze ktos stanie sie potrzebujgcy wsparcia ze strony stuzb socjalnych,
nie potrzebujac wczesniej takiej pomocy. Badanie dotyczgce przestepczosci
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domowej wykazato, ze stan zdrowia ofiar spada szybciej niz oséb nie bedacych
ofiarami w podobnym wieku Analiza skutkéw przestepczosci domowej wykazata,
ze:

40 procent ofiar stwierdzito, ze spowodowato to u nich ogdlny spadek zaufania.
28 proc. stwierdzito, ze wywotato to u nich uczucie przygnebienia lub depresji.
46 procent stwierdzito, ze spowodowato to u nich straty finansowe.

16 procent nie powiedziato nikomu o przestepstwie, a 40 procent z nich podato
jako powdd wstyd.

Ofiary to czesto osoby znajdujgce sie w trudnej sytuacji, ktére mogg miec
problemy finansowe, sg starsze lub odizolowane spotecznie. Osobiste skutki dla
nich i ich rodzin sg czesto niszczace, jesli chodzi o przyszty spokdj ducha i zdrowie.
Ofiary mogg miec zniszczong samoocene i obnizone poczucie wtasnej wartosci.
Ofiary cierpig z powodu stresu, niepokoju i depresji. Zycie moze by¢ zrujnowane".
Prawie potowa (49 procent) wszystkich oséb w wieku 75 lat i starszych mieszka
samotnie, a 17 procent oséb starszych utrzymuje mniej niz tygodniowy kontakt z
rodzing, przyjaciétmiisgsiadami. Osoby, ktdre sg bardziej odizolowane spotecznie,
moga by¢ bardziej podatne na oszustwa, jesli na przyktad majg mato okazji do
omdwienia spraw z innymi. Jak seniorzy padajg ofiarg phishingu?

Rozwigzania, ktére
mozemy mieé

Najlepszg obrong przed oszustwem phishingowym jest weryfikacja osoby lub
organizacji, ktora wystata e-mail lub wiadomosé przed kliknieciem na cokolwiek.

Jak mozna sie chronié¢ przed phishingiem?

Gdy uzbroisz sie w informacje i zasoby, bedziesz madrzejszy o zagrozenia
bezpieczenstwa komputerowego i mniej podatny na taktyke oszustw
phishingowych. Podejmij te kroki, aby wzmocni¢ bezpieczeristwo swojego
komputera i od razu uzyskaé lepszg ochrone przed phishingiem:

Nie podawaj danych osobowych na wszelkie niezamdéwione prosby o informacje

Podawaj dane osobowe tylko na stronach, ktére majg "https" w adresie
internetowym lub majg ikone ktddki na dole przegladarki

Jedli podejrzewasz, ze otrzymates przynete phishingowg, skontaktuj sie
telefonicznie z firma, ktérej dotyczy e-mail, aby sprawdzi¢, czy wiadomos¢ jest
prawdziwa

Wopisz zaufany adres URL witryny firmy w pasku adresu przegladarki, aby oming¢
link w podejrzanej wiadomosci phishingowe;j
Uzywaj zréznicowanych i ztozonych haset do wszystkich swoich kont

Stale sprawdzac¢ doktadnos$¢ kont osobistych i od razu zajmowac sie wszelkimi
rozbieznosciami

Unikaj watpliwych stron internetowych

Praktykuj bezpieczny protokot poczty elektronicznej:
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Nie otwieraj wiadomosci od nieznanych nadawcéw

Natychmiast usuwaj wiadomosci, ktére podejrzewasz o bycie spamem

Upewnij sie, Ze masz zainstalowane najlepsze oprogramowanie zabezpieczajgce
na swoim komputerze, aby uzyskac lepsza ochrone przed phishingiem:

Uzywaj ochrony oprogramowania antywirusowego i zapory sieciowej
Uzyskaj ochrone przed oprogramowaniem antyspyware

Niezabezpieczony komputer jest jak otwarte drzwi dla oszustw typu phishing z
wykorzystaniem poczty elektronicznej. Aby uzyskac silniejszg forme ochrony, uzyj
filtra antyspamowego lub bramy do skanowania przychodzacych wiadomosci.
Produkty te udaremniajg niebezpieczne ztosliwe oprogramowanie, zanim dostanie
sie ono do komputera, stojg na strazy kazdego mozliwego wejscia do komputera i
odpierajg wszelkie programy szpiegowskie i wirusy, ktdre prdbujg sie do niego
dosta¢, nawet te najbardziej szkodliwe i przebiegte. Mimo Zze dostepne s3
darmowe programy antyszpiegowskie i antywirusowe, nie nadazajg one za ciggtym
naptywem nowych szczepédw oprogramowania szpiegowskiego. Wczesniej
niewykryte formy oprogramowania szpiegowskiego mogag czesto wyrzadzi¢
najwieksze szkody, dlatego tak wazne jest posiadanie aktualnej, gwarantowanej
ochrony.

Poréwnaj i znajdz najlepsze oprogramowanie chronigce przed wytudzaniem
informacji

Oszusci internetowi prébujg podstepem zmusi¢ Cie do podania haset lub innych
danych osobowych, podszywajac sie pod legalne strony internetowe. Czesto
dziatajg one nawet tak samo jak strony, na ktérych regularnie sie logujesz. Takich
zagrozen mozna tatwo unikngé, stosujgc program antywirusowy. Z przyjemnoscia
pokazemy Ci, ktére z nich zapewniajg najlepsza ochrone przed atakami typu
phishing, nie wptywajac na wydajnosé komputera i nie przeszkadzajgc w pracy.

Jakie jest najlepsze rozwigzanie antywirusowe?

Bitdefender, marka antywirusowa, ktérej zaufato ponad 500 miliondw
uzytkownikéw w 150 krajach, jest jednym z wiodgcych na swiecie dostawcéw
konsumenckich produktow cyberbezpieczernstwa i pionierem w dziedzinie
ochrony antywirusowej. Marka ta zdobyta wiele nagréd antywirusowych od
wiodacych laboratoriéw testowych online, w tym AV-Comparatives, AV-Test,
PCMag i The Anti-Malware Testing Standard Organization.

Ustuga przeciwdziatania Netcraft pomaga organizacjom w zwalczaniu tych technik.
Po wykryciu witryny phishingowej, Netcraft natychmiast reaguje zestawem
dziatan, ktére w znacznym stopniu ograniczg dostep do witryny, a ostatecznie
spowodujg wyeliminowanie oszukanczych tresci.

Podejscie Netcraft do usuwania stron phishingowych wyrdznia sie sposrdd innych
dostawcow ustug takedown dzieki mozliwosci natychmiastowego zablokowania
dostepu do strony dla uzytkownikéw szerokiego zakresu technologii.
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Najlepsze programy antyphishingowe

Oszusci internetowi prébujg podstepem zmusi¢ Cie do podania haset lub innych
danych osobowych, podszywajgc sie pod legalne strony internetowe. Czesto
dziatajg one nawet tak samo jak strony, na ktérych regularnie sie logujesz. Takich
zagrozen mozna tatwo unikngé, stosujgc program antywirusowy. Z przyjemnoscia
pokazemy Ci, ktére z nich zapewniajg najlepsza ochrone przed atakami typu
phishing, nie wptywajac na wydajnos$é komputera i nie przeszkadzajagc w pracy.

Zweryfikowane certyfikaty znakow?

Certyfikaty Verified Mark (VMC) pozwalajg na umieszczenie Twojego logo obok
pola "nadawcy" w klientach poczty elektronicznej, dzieki czemu uzytkownicy widza
Twdéj znak - i to, ze Twoja organizacja zostata uwierzytelniona - jeszcze zanim
otworzg wiadomosé. Jest to odpowiednik znaku jakosci w mediach
spotecznosciowych, z dodatkowa walidacjg i wymogami bezpieczenstwa, ktore
pomoga chroni¢ Twoich klientéw i Twojg marke przed atakami typu phishing i
spoofing.

Weryfikacja logo jest czescig przetomowej inicjatywy - realizowanej we wspotpracy
z Brand Indicators for Message ldentification (BIMI) i dostawcami klientéw poczty
elektronicznej - majacej na celu promowanie spdjnych, zaufanych i wizualnie
autentycznych wiadomosci e-mail zaréwno dla firm, jak i konsumentéw. Oto jak to
dziata: (obejrzyj film)

JAK CHRONIC SIE PRZED ATAKAMI TYPU PHISHING

Ochrona przed atakami phishingowymi zaczyna sie od wiedzy o tym, co tam jest.
Nigdy nie klikaj w linki od nieznanych nadawcow lub jesli jakis szczegdt dotyczacy
wymiany wzbudzit podejrzenia.

iedy tylko jest to mozliwe, najedz kursorem na link, aby upewni¢ sie, ze miejsce
docelowe odpowiada Twoim oczekiwaniom. Zauwaz, ze nie bedzie to dziata¢ na
urzadzeniach mobilnych lub jesdli uzywane sg krétkie kody, wiec badz wyjatkowo
ostrozny na urzadzeniach mobilnych.

Jesli podejrzewasz, ze wiadomos¢ e-mail jest prébg phishingu, sprawdz
dwukrotnie nazwe nadawcy, specyfike pozdrowienia oraz stopke, w ktoérej
znajduje sie adres fizyczny i przycisk rezygnacji z subskrypcji. Jesli masz
watpliwosci, usun.

Jesli nie jestes pewien, czy komunikat jest uzasadniony, sprébuj skontaktowac sie
z marka lub ustugg za posrednictwem innego kanatu (na przyktad ich strony
internetowej lub dzwonigc na linie obstugi klienta).

Unikaj wprowadzania informacji umozliwiajacych identyfikacje osoby, chyba ze
masz ogromng pewnos$¢ co do tozsamosci strony, z ktdrg sie komunikujesz.
Zamykanie wszystkich luk w zabezpieczeniach Podczas gdy zachowanie czujnosci
trzyma wiekszo$¢ napastnikdw na dystans, nikt nie moze by¢ w 100% bezpieczny
w pojedynke. W koncu phishing istnieje dzi$ tylko dlatego, ze dziata. Dlatego tak
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wazne jest potgczenie szkolenia w zakresie $wiadomosci bezpieczenstwa z
wysokiej jakosci ochrong punktdw koncowych w przedsiebiorstwach - z
inteligentng inteligencjg zagrozen, aktualizacjami w chmurze i ochrong
antyphishingowa-DNS w czasie rzeczywistym oraz niezawodnym tworzeniem kopii
zapasowych danych.

Aby zapobiec oszustwom wsréd seniorow
Jesli obawiasz sie oszustwa, mozesz zrobic wiele, aby zapobiec jego wystgpieniu :

Ustaw monitoring kredytowy i ochrone przed kradziezg tozsamosci - Przestepcy
prawie zawsze popetniajg oszustwa wobec osdb starszych w celu wytudzenia
pieniedzy. Najprostszym sposobem ochrony finanséw wtasnych lub bliskiej osoby
jest zapisanie sie na monitoring kredytowy.

Dalsze kroki, ktére nalezy podjac:
STOP: Wez oddech i zastandw sie nad sytuacjg. Czy co$ wydaje sie podejrzane?

ODEJDZ: Odtdz stuchawke, zamknij drzwi lub zamknij wiadomos¢ e-mail. Jesli ktos
naciska na Ciebie, abys dziatat teraz, moze to by¢ oszust.

ZAPYTAIJ: Zadzwon do cztonka rodziny po porade, poszukaj w Internecie wiecej
szczegotéw i dowiedz sie, czy organizacje sg prawdziwe. Mozesz tez poprosic
goscia o identyfikacje.

OCZEKIWANIE: Poswiec czas na przyswojenie tego, czego sie dowiedziates i utdz
plan dziatania. Nie spiesz sie z zadnymi decyzjami.

DZIALAJ: Odwiedzaj tylko legalne strony internetowe i dzwon na sprawdzone,
bezpieczne numery telefonéw. Mozesz skorzysta¢ z niezaleznych stron
internetowych z recenzjami i ustug wyszukiwania adreséw e-mail, aby sprawdzi¢
czyjas$ tozsamosé.

Podziel sie swoimi historiami o prébach oszustwa. Popro$ bardziej obeznanych z
technologia cztonkéw rodziny, aby podzielili sie przyktadami fatszywych e-maili lub
wiadomosci, ktére otrzymali.

Miej plan i hasto - wczesne udostepnienie szczegétdw dotyczacych konta
bankowego moze zapewnic, ze pienigdze Twojej rodziny pozostang bezpieczne.

Badz podejrzliwy wobec kazdego niezamdéwionego telefonu lub wiadomosci -
odrobina podejrzliwosci moze zaoszczedzi¢ Ci wiele bélu serca. Wiedz, ze takie
oszustwa istniejg i zawsze zadawaj sobie pytanie "co by byto, gdyby?", gdy
zetkniesz sie z nietypowaq prosba o pienigdze czy to online, czy osobiscie.
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13. FACEBOOK

Nazwa mediéw
spotecznosciowych
/ narzedzia

FACEBOOK

Informacje ogélne

Facebook jest amerykanskim internetowym serwisem spotecznosciowym i
spoteczno$ciowym nalezgcym do Meta Platforms. Zatozony w 2004 roku, jego
nazwa pochodzi od katalogow face book
(https://en.wikipedia.org/wiki/Face_book) czesto  wreczanych  studentom
amerykanskich uczelni. Na poczatku cztonkostwo byto ograniczone tylko do
studentdw Harvardu. Od 2006 roku byt dostepny dla kazdego, kto ukonczyt 13 lat.
W byt najczesciej pobierang aplikacjg mobilna.

W tej chwili dostep do Facebooka mozliwy jest z réznego rodzaju urzadzen
wyposazonych w tgcznosé internetowa. Bez problemu mozna z niego korzysta¢ na
komputerach osobistych, tabletach i smartfonach. Aby korzystaé z aplikacji, nalezy
by¢ zarejestrowanym uzytkownikiem, czyli stworzyé profil ujawniajacy informacje
o sobie. Po tym procesie mozesz tworzy¢ posty tekstowe, w tym zdjecia i
multimedia, mozesz dzieli¢ sie nimi z innymi uzytkownikami, ktérzy zgodzili sie
zosta¢ Twoimi "przyjaciotmi". Facebook pozwala na dostosowanie réznych
ustawien prywatnosci, albo Twaj profil jest dostepny publicznie, albo jest dostepny
tylko dla uzytkownikéw. Aplikacja Facebook pozwala réwniez na komunikacje
miedzy uzytkownikami za pomocg Facebook Messenger. Mozesz prowadzié
prywatne rozmowy, ale takze mozesz dotgczy¢ do tworzenia grup lub dotgczy¢ do
grup wspadlnych zainteresowan.

Ryzyko zwigzane z
mediami
spotecznosciowymi
/ narzedziem:
Prywatnos¢,

doktadnosé,

nieruchomosé,

dostepnosé,

Naruszenie przepiséw prawa,

Copyright

Facebook czesto byt krytykowany za kwestie takie jak prywatnos¢ uzytkownikow,
masowy nadzor, psychologiczne efekty manipulacji politycznej, takie jak
uzaleznienie i niska samoocena, oraz tresci takie jak fake news, teorie spiskowe,
naruszenie praw autorskich i mowa nienawisci.

Prywatnosc:

Na stronie FB mozna znalezé¢ bezposredni link do zasad prywatnosci:

Doktadnosc:

Wtasnosc:

Facebook uwaza za swdj obowigzek pomagac osobom fizycznym i organizacjom w
ochronie ich praw wtasnosci intelektualnej. Regulamin serwisu Facebook zabrania
uzytkownikom zamieszczania tresci naruszajgcych prawa witasnosci intelektualnej
innych osdb, w tym prawa autorskie i prawa do znakéw towarowych.
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Copyright

Prawa autorskie to ustawowe prawa, ktdre chronig oryginalne dzieta autorskie,
takie jak ksigzki, utwory muzyczne, filmy i dzieta sztuki. Ogélnie rzecz biorac, prawa
autorskie chronig oryginalne formy wyrazu, takie jak wypowiedzi lub obrazy. Nie
chronig one faktéw ani idei, ale mogg chronié oryginalne wypowiedzi lub obrazy
opisujgce dang idee. Prawo autorskie nie chroni réwniez nazw, tytutdw czy
sloganéw. Ich ochrona jest zapewniona przez prawo o znakach towarowych.

Znaki towarowe

Znak towarowy to stowo, slogan, symbol lub wzdr (np. nazwa marki lub logo), ktdre
odrézniajg produkty i ustugi oferowane przez dany podmiot, grupe Ilub
przedsiebiorstwo od tych oferowanych przez inne podmioty, grupy lub
przedsiebiorstwa. 0Ogdlng funkcjag prawa znakéw towarowych jest pomoc
konsumentom w rozpoznaniu, jaki podmiot jest odpowiedzialny za dany produkt
lub ustuge.

Dostepnosc:

Facebook zapewnia wygodne doswiadczenia wszystkim uzytkownikom. Dostepne
sg funkcje i technologie, ktére pomagajg osobom niepetnosprawnym, takim jak
osoby z wadami wzroku i stuchu, w jak najwiekszym stopniu korzystac z Facebooka.

Naruszenie przepisow prawa:

Instytucje panistwowe mogg uznaé, ze tresci publikowane przez uzytkownika na
Facebooku naruszajg prawo lokalne, mogg wystgpi¢ o ograniczenie tych tresci. W
przypadku publikowania tresci niezgodnych z lokalnymi przepisami, sgd moze
nakaza¢ ograniczenie publikacji tych tresci lub zgtosi¢ zarzuty, ze tresci te sg
niezgodne z prawem, od instytucji pozarzagdowych i cztonkdéw spoteczenstwa.
Zgtoszenia sg weryfikowane zgodnie ze zobowigzaniami Global Network Initiative
oraz zasadami korporacyjnymi dotyczgcymi ochrony praw cztowieka.

Copyright:

Przepisy prawa moga sie rézni¢ w zaleznosci od kraju. Informacje o prawach
autorskich mozna uzyska¢ w amerykanskim biurze ds. praw autorskich lub w
Swiatowej Organizacji Wtasnosci Intelektualnej (WIPO). Facebook nie udziela porad
prawnych, dlatego w przypadku pytan dotyczacych praw autorskich zaleca sie
konsultacje z prawnikiem.

W wiekszosci krajow prawo autorskie jest ustawowym prawem, ktére chroni
oryginalne dzieta autorskie. Zazwyczaj twdrca oryginalnego utworu uzyskuje prawa
autorskie do tego utworu w momencie jego stworzenia.
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Wiele réznych rodzajow tresci jest chronionych prawem autorskim, w tym:

Materiaty wizualne lub audiowizualne: tresci wideo, filmy, programy i
audycje telewizyjne, gry wideo, obrazy, fotografie

Zawartos¢ diwiekowa: piosenki, kompozycje muzyczne, nagrania
dzwiekowe, nagrania wypowiedzi ustnych

Tresci pisane: ksigzki, sztuki, rekopisy, artykuty, notacje muzyczne

Prawo autorskie chroni tylko oryginalne utwory. Aby tres¢ zostata uznana za
wystarczajgco oryginalng dla ochrony praw autorskich, musi by¢ dzietem autora i
musi powstac¢ w wyniku okreslonego naktadu pracy twérczej.

Bariery/trudnosci
dla dorostych

wysoki poziom ujawniania tozsamosci na Facebooku, podobnie jak na
innych portalach spotecznosciowych. Informacje te mogg obejmowac imie
i nazwisko, adres e-mail, adres fizyczny, numer telefonu, pte¢, miasto
rodzinne, date urodzenia, zdjecie, sie¢ znajomych, orientacje seksualng,
status zwigzku, zainteresowania, prace/zawdd, ulubione ksigzki, ulubione
filmy, ulubiong muzyke, szkote, informacje, kod pocztowy (lub kod ZIP) i
przynalezno$é polityczng. Powyzsze informacje sg szczegdlnie wrazliwe,
poniewaz ludzie identyfikujg sie autentycznie.

wykorzystanie prawdziwych nazwisk do reprezentowania profilu moze by¢
wspierane przez specyfikacje techniczne, wymogi rejestracyjne lub normy
spoteczne (taczace profile uczestnikdw z ich publicznymi tozsamosciami).
stalking, reidentyfikacja, demograficzna reidentyfikacja, reidentyfikacja
twarzy i kradziez tozsamosci. Uzytkownicy mogg by¢ manipulowani
poprzez inzynierie spoteczng, nekanie, przesladowanie i spamowanie ze
wzgledu na element "creepiness"

terenu

Facebook moze tez uzalezniac.

Komunikacja online jest bardziej atrakcyjna niz interakcja twarza w twarz,
to z kolei moze zwiekszy¢ liczbe internetowych spotkan towarzyskich. To
moze stworzy¢ kompulsywne i nadmierne korzystanie z sieci spotecznych
online, ktére moze mie¢ negatywny wptyw na wyniki w pracy i w domu
(przeciwdziatanie innym brakom, takim jak, relacje, brak przyjaciot, wyglad
fizyczny i niepetnosprawnosc.

brak mozliwosci zgtaszania przestepcéw seksualnych na policje,

policja wyrazita zaniepokojenie faktem, ze Facebook nie zgodzit sie na
umieszczenie przycisku alarmowego na stronie profilowej kazdego
uzytkownika, Facebook nie zwalcza zagrozenia pedofilami

wzrost liczby przestepstw, takich jak molestowanie i rzeczywiste
uszkodzenie ciata, w wyniku korzystania z Facebooka

Niebezpieczenstwo
mediéw/narzedzi
spotecznosciowych
u dorostych

Utrata kontroli nad czasem spedzanym w sieci. Uktad stron, kazdy przycisk,
kazdy kolor jest starannie dobrany przez ekspertéw, aby przyciggnac
uwage.

Liczba fatszywych kont na Facebooku jest ogromna - tzw. trolle
internetowe

Hakerzy doskonale wiedzg, jak ztamac¢ hasto na FB.

Bardzo powszechne jest fatszowanie stron logowania do serwiséw
spotecznosciowych i wysytanie fatszywych wiadomosci
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Facebook jest czesto wykorzystywany jako narzedzie do
rozpowszechniania fatszywych informacji

Informacje, ktére sami publikujemy w mediach spotecznos$ciowych moga
by¢ wykorzystywane przez osoby trzecie

Robak Koobface byt aktywny na Facebooku przez ponad rok
Udostepnianie swojej lokalizacji aplikacjom i innym uzytkownikom moze
spowodowaé, ze bedziesz $ledzony (np. obserwacja miejsca pobytu,
wtamanie)

Jako zagrozenie pojawito sie réwniez uwierzytelnianie biometryczne w celu
uzyskania dostepu np. do telefonu komérkowego lub profili internetowych
(za pomocg skanu twarzy lub odcisku palca).

Rozwigzania, ktére
mozemy mie¢

Szkolenie on-line z zakresu :

Bezpieczne korzystanie z Facebooka;

Czego nie publikowac¢ na portalach spotecznosciowych (jak ograniczyé
udostepnianie prywatnych informacji o sobie)

Ustawienia prywatnosci na FB.

Tworzenie bezpiecznego hasta do konta

Konfiguracja dwusktadnikowego uwierzytelniania.

Przyjmowanie zaproszen (identyfikowanie zaproszenia od osoby).
Aktualizowanie oprogramowania antywirusowego i innych programéw
zabezpieczajacych.

Korzystanie z modutu Rozmowy prywatne.

Udostepnianie tresci, zdjec i postdw z innych medidw spotecznosciowych.
Jak zgtaszad tresci, ktére wydaja sie podejrzane.
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14. GOOGLE+

Nazwa mediow
spotecznosciowych /
narzedzia

GOOGLE+

Informacje ogdlne

Google+ zostat uruchomiony 28 czerwca 2011 roku, prébujac rzuci¢ wyzwanie
innym sieciom spotecznosciowym, tgczac inne produkty Google, takie jak
Google Drive, Blogger i YouTube. Jest zwykle znany jako Google Plus, czasami
nazywany G+ byt siecig spotecznosciowq nalezgcg i prowadzong przez Google.
Istotne zmiany doprowadzity do przeprojektowania tej sieci spotecznosciowej
w listopadzie 2015 roku. 7 marca 2019 roku podjeto decyzje o wytgczeniu sieci
spotecznosciowej dla biznesu, a miesigc pdzniej, 2 kwietnia, wytgczono j3
rowniez dla uzytkownikdw osobistych. Powodem tej decyzji byty zaréwno niskie
zaangazowanie uzytkownikéw, jak i ujawnione wady projektowe
oprogramowania, ktére potencjalnie umozliwiaty zewnetrznym programistom
dostep do osobistych informacji jego uzytkownikow.

Google+ nadal byt dostepny jako "Google+ dla G Suite"; wszyscy uzytkownicy
przeszli na "Google Currents". Kolejnym krokiem bedzie ostatecznie przejscie z
Google Currents na "Google Chat" w 2023 roku.

W Google+ ludzie mogg dzieli¢ sie pomystami i wiadomosciami osobistymi,
publikowac¢ zdjecia i filmy, utrzymywac kontakt, gra¢ w gry, planowad
spotkania, wysyta¢ zyczenia urodzinowe, wspdlnie odrabia¢ zadania domowe i
prowadzi¢ interesy, odnajdywac i kontaktowaé sie z dawno niewidzianymi
przyjaciétmi i krewnymi, recenzowac ksigzki, polecac¢ restauracje i wspieraé
cele. Lista jest dtuga - wida¢, jak bardzo indywidualne jest jej zastosowanie. Sieci
spotecznosciowe obejmujg rowniez uzyskiwanie i udzielanie walidacji oraz
wsparcia emocjonalnego, wiele nieformalnych form uczenia sie, a takze
odkrywanie zainteresowan osobistych, akademickich i przysztych zawodowych.

Musisz by¢ zarejestrowanym uzytkownikiem, aby mie¢ petny dostep do opcji
Google +. Podczas dokonywania logowania/rejestracji zostaniesz poproszony o
odpowiedz na kilka prostych pytan, takich jak prawdziwe imie i nazwisko, nazwa
uzytkownika, hasto i data urodzenia. W USA, aby uzyska¢ konto, musisz mie¢ co
najmniej 13 lat, to samo w innych krajach. Bedziesz miat rowniez mozliwosé
dodania zdjecia profilowego, a nastepnie zostaniesz przeniesiony bezposrednio
do Google+. Podczas procesu rejestracji zostaniesz poproszony o "znalezienie
0s6b, ktdre znasz na Google+" poprzez wprowadzenie adresu e-mail z Yahoo
lub Hotmail. Jest to opcjonalne. Google+ nie skontaktuje sie z ludzmi z twojej
listy kontaktdw, ale zaimportuje kontakty z tych ustug i da ci mozliwo$¢ dodania
kontaktéw z tych ustug do twoich kregdéw. Po zatozeniu konta, przy pierwszej
wizycie w Google+ zostanie zadanych kilka pytan, ktére sg opcjonalne (nazwa
szkoty lub pracy oraz miejsce zamieszkania, aby utatwi¢ znajomym, rodzinie i
innym osobom znalezienie Cig).
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Ryzyko zwigzane z
mediami
spotecznosciowymi/
narzedziem:

Prywatnos¢, doktadnosé,
wiasnosé, dostepnosé, Naruszenie
prawa, Prawo autorskie

Prywatnosc:

Ustawienia prywatnosci pozwalaty uzytkownikom ujawnia¢ pewne informacje
wybranym przez nich kregom. Uzytkownicy mogli réwniez zobaczy¢ gosci
swojego profilu.

Istniaty ustawienia prywatnosci, do ktérych mozna sie dosta¢ klikajgc na swoje
imie w prawym gdérnym rogu ekranu, a nastepnie Prywatnos¢. Zawieraty one
linki do zarzadzania kregami, widocznosci sieci (kto byt w twoich kregach i kto
mogt zobaczy¢, kto dodat cie do swoich kregdéw) i innych ustawien. Byt tam
rowniez link do sekcji pomocy prywatnosci Google+.

Doktadnosc:
Brak danych.

Witasnosc:

Niektére firmy zarzadzajgce nieruchomosciami uzywaty Google+ do
udostepniania wtasnych postow na blogu, artykutdw stron trzecich,
wiadomosci o ich dziatalnosci lub branzy w ogdle itp.

Google My Business stato sie centralnym punktem, w ktorym odwiedzajgcy
strone internetowg moga znalez¢ i dowiedziec sie wiecej o Twojej firmie.
Dostepnos¢:

Wiekszos$¢ rzeczy, ktdre mozna zrobi¢ w Google+ w sieci, mozna réwniez zrobic
za pomocy aplikacji Google+ na smartfony z systemem Android i telefonem
iPhone, a ponadto istnieje aplikacja internetowa, ktéra dziata z innymi
telefonami podtgczonymi do internetu. Google Messenger to funkcja dla
smartfonéw (ale nie dla desktopowej wersji Google+), ktéra umozliwia grupom
0s6b prowadzenie rozmowy.

Naruszenie przepisow prawa:

Google ciezko pracuje, aby egzekwowac¢ te zasady, ale z milionami
uzytkownikéw i miliardami postéw nie moze zrobic tego wszystkiego sam. Tu
wtasnie wkracza spotecznosé. Od nas wszystkich zalezy, czy Google+ pozostanie
bezpiecznym i wygodnym miejscem.

Jesli zobaczysz tres¢, ktdra wydaje sie naruszaé standardy, mozesz klikngé
strzatke w dot po prawej stronie postu lub tresci i wybrac opcje Zgtos naduzycie.
Nastepnie nalezy okresli¢, dlaczego jest to naduzycie, zaznaczajgc odpowiednie
pole. W lewej kolumnie profilu kazdej osoby znajduje sie réwniez opcja "Zgtos
ten profil", jesli sam profil zawiera tresci, ktdre mogg naruszaé standardy
spotecznosci Google.

Copyright:
Standardowym punktem odniesienia w kwestii naruszenia praw autorskich sg
warunki korzystania z ustug Google.
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Ustuga Google "Reagujemy na zawiadomienia o domniemanym naruszeniu
praw autorskich i likwidujemy konta oséb dopuszczajgcych sie powtarzajacych
sie naruszen zgodnie z procesem okreslonym w amerykariskiej ustawie Digital
Millennium Copyright Act. Dostarczamy informacji, ktére pomagaja
posiadaczom praw autorskich zarzadzaé¢ ich wtasnoscig intelektualng w
Internecie. Jesli uwazasz, ze kto$ narusza Twoje prawa autorskie i chcesz nas
powiadomi¢, w naszym Centrum Pomocy znajdziesz informacje o przesytaniu
powiadomien i polityce Google dotyczgcej reagowania na powiadomienia."

Bariery/trudnosci dla
dorostych

Najczestszym zagrozeniem jest agresja spoteczna (cyberprzemoc)
Umieszczanie kompromitujgcych lub szkodliwych informacji o sobie -
tekstow, zdjec lub filméw, ktére mogg nas zawstydzi¢ teraz lub w
przysztosci, niezaleznie od tego, czy zostaty umieszczone przez nas
samych, czy przez innych. To jest kwestia reputacji.

e Wyzwanie zwigzane z czasem ekranowym - zbyt duzo czasu na
jakakolwiek jedng rzecz moze by¢ szkodliwe dla innych aktywnosci w
naszym zyciu.

Ryzyko nieodpowiedniego kontaktu z nieznajomymi/hakerami
Uwazaj, kogo zapraszasz na hangout i zdaj sobie sprawe, ze kazdy
zaproszony moze zaprosi¢ dodatkowe osoby, ktérych mozesz nie znaé.

Niebezpieczenstwo
mediéw/narzedzi
spotecznosciowych u
dorostych

Na razie Google + nie bedzie zagrozeniem dla dorostych, bo od 2019 roku sie¢
spotecznos$ciowa jest wytgczona.

Rozwigzania, ktére
mozemy mieé

Instrukcje lub poradniki, ktére pomogg w pobraniu danych umieszczonych na
koncie Google + utworzonym przed 2019 rokiem.
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15. Partnerzy

Partners

E-Seniors (France) * www.eseniors.eu

§ CARDET CARDET (Cyprus) « www.cardet.org

« Educatcr EDUCATOR (Czech Republic) » www.educatorspolek.com

FRﬁMEWORK Framework (Italy) « www.aframework.it

125 WYz saKots @ WSBINOZ (Poland) * www.wsbinoz.edu.pl

Join us!

0 mileageproject @ info@mileageproject.eu ° www.mileageproject.eu

Erasmus+ Programme  contents which reflects the views only of the authors, and the Commission cannot be held responsible for any use

Funded by the The European Commission support for the production of this publication does not constitute an endorsement of the
“ of the European Union which may be made of the information contained therein. Project number: 2021-1-FR0O1-KA220-ADU-000033422

53



